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РЕФЕРАТ
Роботу виконано на 82 аркушах, вона мiстить 1 додаток та перелiк
посилань на використанi джерела з 43 найменувань. У роботi наведено 7
рисункiв та 1 таблиця.
Наразi технологiя блокчейн посiдає провiдне мiсце серед технiчних
рiшень, що використовуються в найрiзноманiтнiших сферах нашого
життя, наприклад, при захистi авторських прав чи в електронних
голосуваннях. Цей протокол побудований, щоб вирiшувати прикладнi
задачi по розподiленим та децентралiзованим довiреним обчисленням.
Тому, метою даної дипломної роботи є аналiз блокчейну та окремих його
аспектiв – пiдходiв та методiв забезпечення приватностi даних
користувачiв.
Об’єктом дослiдження є технологiя блокчейн, зокрема декiлька
його реалiзацiй – криптовалюти Бiткойн, Монеро та технологiї
Hyperledger Sawtooth.
Предметом дослiдження є алгоритми та пiдходи, що
використовуються в технологiї блокчейн.
БЛОКЧЕЙН, ПРИВАТНIСТЬ, БIТКОЙН, МОНЕРО,
HYPERLEDGER SAWTOOTH
ABSTRACT
The thesis is presented in 82 pages. It contains 1 appendix and bibliography
of 43 references. 7 figures and 1 table are given in the thesis.
Currently blockchain technology occupies a leading place among the
technical solutions used in a wide range of areas of our lives, for example, in
copyright protection or electronic voting. This protocol is designed to solve
applied problems for distributed and decentralized trusted calculations.
Therefore, the purpose of this thesis is to analyze the blockchain and its
individual aspects – approaches and methods for ensuring the privacy of user
data.
The object is a blockchain technology, including several of its
implementations – Bitcoin, Monero cryptocurrencies and Hyperledger
Sawtooth technology.
The subject is set of the algorithms and approaches used in the
blockchain technology.
BLOCKCHAIN, PRIVACY, BITCOIN, MONERO, HYPERLEDGER
SAWTOOTH
ЗМIСТ
Перелiк умовних позначень, скорочень i термiнiв . . . . . . . . . . . . . . . . . . . . . . . . . . 8
Вступ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
1 Поняття конфiденцiйностi даних в протоколi блокчейн . . . . . . . . . . . . . . . . . 11
1.1 Загальна проблематика та iснуючi рiшення . . . . . . . . . . . . . . . . . . . . . . . . . 11
1.2 Криптовалюта Монеро . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
Висновки до роздiлу 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
2 Аналiз блокчейну з обмеженим доступом . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.1 Огляд технологiї Hyperledger Sawtooth. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.2 Архiтектура приватного блокчейну . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
2.3 Порiвняння властивостей публiчних та приватних блокчейнiв . . . . 37
Висновки до роздiлу 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43
3 Дослiдження роботи блокчейну в поєднаннi з мережею Lightning . . . . . 45
3.1 Загальний огляд протоколу . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45
3.2 Архiтектура мережi Lightning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
3.3 Питання безпеки пiдходу. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56
Висновки до роздiлу 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
4 Запропонованi пiдходи забезпечення приватностi даних
користувачiв блокчейну . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
4.1 Огляд концепцiї . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60
4.2 Перший пiдхiд: використання блокчейну з обмеженим доступом . 62
4.3 Другий пiдхiд: застосування мережi Lightning . . . . . . . . . . . . . . . . . . . . . . 69
4.4 Порiвняння характеристик запропонованих та iснуючих пiдходiв 73
Висновки до роздiлу 4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75
Висновки . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77
Перелiк посилань . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79
Додаток А . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83
8ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
I2P ￿ Invisible Internet Project
ECDHM ￿ Elliptic-Сurve Diffie–Hellman-Merkle
BTC ￿ Bitcoin
GUI ￿ Graphical User Interface
TEE ￿ Trusted Execution Environment
SGX ￿ Software Guard Extensions
DKSAP ￿ Dual-Key Stealth Address Protocol
SDK ￿ Software Development Kit
P2P ￿ Peer-to-Peer network
ACID ￿ Atomicity, Consistency, Isolation and Durability
ECDSA ￿ Elliptic Curve Digital Signature Algorithm
PoET ￿ Proof of Elapsed Time consensus protocol
PoW ￿ Proof of Work consensus protocol
BFT ￿ Byzantine Fault Tolerance
AML ￿ Anti-Money Laundering
KYC ￿ Know Your Customer concept
9ВСТУП
Актуальнiсть дослiдження. Сучасна технологiя блокчейн
розвивається дуже швидко та має чимало модифiкацiй i версiй. Проте в
нiй наявнi деякi суттєвi недолiки, що так i не знайшли однозначного
рiшення, наприклад, стосовно протоколу консенсусу та приватностi даних
в мережi. Саме тому дана тема є дуже актуальною для вивчення.
Метою дослiдження є аналiз блокчейну та окремих його аспектiв –
пiдходiв i методiв забезпечення приватностi даних користувачiв.
Для досягнення мети необхiдно розв’язати задачу дослiдження
синтезу нових моделей компонент блокчейну для пiдвищення анонiмностi
його користувачiв та приховання конфiденцiйної iнформацiї. Зокрема,
потрiбно:
– дослiдити iснуючi рiшення з точки зору цього аспекту, переваги та
недолiки їх поточної роботи;
– визначити випадки, коли технологiя блокчейн наразi не в змозi
виконати вимоги користувачiв через незадовiльну роботу його механiзмiв
забезпечення приватностi;
– проаналiзувати рiзнi алгоритми та технологiї, створенi захищати
конфiденцiйнiсть даних та їх власникiв в умовах розподiлених
децентралiзованих систем;
– запропонувати власнi пiдходи забезпечення приватностi
користувачiв та порiвняти їх з iснуючими реалiзацiями в технологiї
блокчейн.
Об’єктом дослiдження є протокол блокчейн, зокрема декiлька його
реалiзацiй – криптовалюти Бiткойн, Монеро та технологiя Hyperledger
Sawtooth.
Предметом дослiдження є алгоритми та пiдходи, що
використовуються в технологiї блокчейн.
При розв’язаннi поставлених завдань використовувались такi методи
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дослiдження, як аналiз, порiвняння основних характеристик предметiв
дослiдження та синтез моделей нових пiдходiв, що функцiонують на
основi блокчейну та створенi для покращення цього протоколу.
Наукова новизна отриманих результатiв полягає у винайденi нових
пiдходiв збереження конфiденцiйностi даних клiєнтiв в рiзних реалiзацiях
технологiї блокчейн шляхом додавання до базового протоколу компонент
та механiзмiв iнших децентралiзованих систем, що володiють iнакшим
набором властивостей.
Практичне значення результатiв полягає у покращеннi
забезпечення приватностi даних користувачiв та їх анонiмностi в
технологiях на основi блокчейну, пiдвищення рiвня децентралiзацiї та
удосконалення iнших характеристик даних систем. Як наслiдок,
збiльшиться коло застосування блокчейну та знайдуться новi форми i
сфери для його реалiзацiї.
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1 ПОНЯТТЯ КОНФIДЕНЦIЙНОСТI ДАНИХ В ПРОТОКОЛI
БЛОКЧЕЙН
Немає сумнiву, що технологiя блокчейн має величезний потенцiал.
Децентралiзованi бiржi, ринки прогнозування та платформи для
управлiння активами – все це лише частина з iснуючих цiкавих додаткiв,
якi вивчаються блокчейн-розробниками.
Але попри загальновiдомi переваги, блокчейн має кiлька основних
технiчних бар’єрiв, якi роблять його непрактичними для застосування.
Перерахуємо основнi з них:
– обмежена масштабованiсть;
– обмежена конфiденцiйнiсть;
– вiдсутнiсть формальної перевiрки смарт-контрактiв;
– обмеження зберiгання даних;
– нестiйкi механiзми консенсусу;
– вiдсутнiсть засобiв управлiння та стандартiв;
– недостатнє оснащення;
– квантова обчислювальна загроза, тощо.
У цьому роздiлi розглянемо питання приватностi в блокчейнi бiльш
детально. Це допоможе сформувати перелiк випадкiв, коли дана технологiя
не може бути використана через недолiки її реалiзацiї щодо захисту даних
клiєнтiв мережi.
1.1 Загальна проблематика та iснуючi рiшення
Враховуючи, що транзакцiї в блокчейнi безпосередньо не прив’язанi
до користувача, вони, на перший погляд, можуть здаватися достатньо
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приватними. Будь-хто має можливiсть анонiмно створити новий
електронний гаманець та з його допомогою здiйснювати транзакцiї.
Однак варто придiлити цьому процесу та його реалiзацiї трохи бiльше
уваги, щоб мати ширше уявлення про нього.
З одного боку, безумовно вiрно, що велика перевага технологiї
блокчейн – анонiмнiсть. Транзакцiї записуються та зберiгаються в
публiчнiй книзi облiку, а також пов’язанi з адресою облiкового запису, що
складається виключно з цифр i букв. Якщо до цiєї адреси не додано
жодної iдентичностi, визначити вiдправника транзакцiї здається
неможливим. Проте подiбне визначення повної безпеки може бути досить
оманливим. Насправдi, користувач зберiгає свою приватнiсть допоки його
псевдонiм не пов’язаний з його iдентичнiстю, але як тiльки хтось виявить
цей зв’язок – таємниця викривається. Один приклад такого явища був
оприлюднений, коли правоохороннi органи визнали, що пiд час одного з
своїх розслiдувань[1] були в змозi iдентифiкувати конкретних
користувачiв бiткойну, i таким чином ”де-анонiмiзували” їх та порушили
загальну передумову транзакцiйної невидимостi. Далi розглянемо, як
саме вони це зробили. Веб-трекери та ”cookie”-файли на веб-сайтах
дозволяють витiк iнформацiї про транзакцiю в iнтернет мережi, де
будь-хто, включаючи уряд, правоохороннi органи та зловмисникiв, з
готовнiстю використовують цi данi.
Iснують навiть деякi компанiї, що направленi виключно для
вiдстеження та де-анонiмiзацiю публiчних блокчейнiв. Наприклад,
компанiя Elliptiс[4] пропонує iнтерактивний дослiджувальний процесор,
який схематично зображає потiк коштiв мiж бiткойн-мережею,
платiжними системами, бiржами, форумами, фiнансовими ринками,
благодiйними органiзацiями та iншими установами. На Рисунку А.1
показано графiк, де описанi деякi транзакцiї в бiткойнах на початку
2010-х рокiв, у тому числi зв’язки мiж великими угрупуваннями майнерiв
– бiржами Mt. Gox[2] та Silk Road[3].
Крiм того, використовуючи такi блокчейн платформами, як
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Ethereum[5], користувачi взаємодiють зi смарт-контрактами, якi
обробляють бiльше даних, нiж у звичайних грошових переказах. Всi
деталi зазначених смарт-контрактiв загальнодоступнi в блокчейнi
Ethereum, включаючи вiдправникiв, одержувачiв, данi про транзакцiї,
виконаний код i поточний стан мережi. Тому завантаження важливих
бiзнес-даних у блокчейн, де хакери, конкуренти або iншi неавторизованi
сторони можуть переглядати iнформацiю, просто не є можливим
рiшенням для бiльшостi компанiй. Розглянемо деякi приклади таких
приватних даних:
– Електроннi медичнi записи, якi є надзвичайно приватною та
конфiденцiйною iнформацiєю. Неприпустимо, щоб вона коли-небудь була
виголошена громадськостi в загальнодоступних блокчейнах, тим самим
загрожуючи конфiденцiйностi пацiєнта.
– Данi перевiрки iдентичностi, такi як номери соцiального
страхування, не можуть бути вiдкрито збереженi в смарт-контрактi.
– Управлiння облiковими записами, де паролi та ключi користувачiв
не можуть мати мiсце у вiдкритому смарт-контрактi.
– Фiнансовi документи, такi як таблицi капiталiзацiї або зарплати
працiвникiв, нiколи не повиннi бути публiчно пов’язанi з адресами, якi
можна легко вiдстежити.
Отож конфiденцiйнiсть залишається основною перешкодою для
окремих осiб, органiзацiй i галузей, якi пiклуються про приватнiсть i
iндивiдуальний суверенiтет. Парадоксально, але ми використовуємо
загальнодоступну, легко простежувану книгу облiку, щоб створити
систему, де буде досягнута безпека приватних даних. Проте варто
прослiдкувати iсторiю криптовалют та їх розвитку. Блокчейн у свiй час
був створений, щоб усунути централiзованi iнстанцiї, якi концентрують
занадто багато влади у своїх руках, та замiнити їх на децентралiзованi
механiзми, вбудованi в саму систему та пiдпорядкованi розподiленим
вузлам користувачiв. Тому забезпечення приватностi – це лише наступна
сходинка для удосконалення поточного протоколу блокчейну.
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Оглянемо кiлька прикладiв iснуючих рiшень у цьому питаннi, з якими
працювали рiзнi команди розробникiв.
1) Адреси з елiптичної кривої Дiффi-Хелмана-Меркле (ECDHM).
Щоб освоїти поняття адрес ECDHM, потрiбно розумiти алгоритм
обмiну ключами Дiффi-Хелмана. Його iдея полягає в тому, що вiн
встановлює спiльний секрет мiж двома сторонами. Наступний приклад
проiлюструє, як саме це здiйснюється. Припустимо, що Алiса хоче
створити спiльний ключ з Бобом, але єдиний канал, доступний для них,
може бути пiдслуханий третьою стороною. Спочатку встановлюються
параметри елiптичної кривої – ”параметри домену” (p, a, b, G, n, h). Крiм
того, кожен учасник повинен мати пару ключiв, придатну для
використання з елiптичною кривою, що складається з приватного ключа
d (випадково вибране цiле число в iнтервалi [1, n  1]) i вiдкритого ключа,
що представлений точкою Q (де Q = dG), тобто результатом додавання G
до самої себе d разiв. Нехай пара ключiв Алiси є (dA, QA) i пара ключiв
Боба є (dB, QB). Кожна сторона повинна знати вiдкритий ключ iншої
сторони до початку виконання протоколу. Алiса обчислює точку
(xk, yk) = dAQB, а Боб – точку (xk, yk) = dBQA. Спiльний секрет – xk
(координата точки x). Вiн однаковий для обох сторiн, тому що згiдно їх
розрахункiв: dAQB = dAdBG = dBdAG = dBQA.
Зазначений алгоритм може бути використаний для приватного
обмiну повiдомленнями через загальнодоступну мережу. Вiдправник i
приймач обмiнюються один з одним адресами ECDHM, а потiм
використовують спiльний секрет для отримання анонiмних адрес в
мережi блокчейну. Цi адреси можуть бути розкритi тiльки тими, хто
володiє секретом. Єдине, що видно публiчно, це багаторазовi адреси
ECDHM. Проте вони приховують лише iдентичнiсть користувача, а не
його загальну транзакцiйну дiяльнiсть, де цi адреси фiгурують у якостi
вiдправника чи отримувача коштiв. А як вже зазначалося, поведiнка
учасникiв мережi це той фактор, який наразi активно дослiджується.
2) Змiшувачi.
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Iдея змiшувача полягає в тому, що група користувачiв може
об’єднати власнi виплати в одне угрупування, вiдстежуючи свої позички
в окремiй iнстанцiї – приватнiй книзi, що надається їм як iнструмент для
виплат. Потiм, коли кошти з угрупування витрачаються, джерела
кожного платежу ”затьмарюються”. Будь-який користувач блокчейну,
може побачити сплаченi суми разом з одержувачами, але теоретично
неможливо простежити особу, яка iнiцiювала платiж. Прикладом сервiсу
змiшування слугує платформа CoinJoin [6].
На жаль, змiшувачi виявилися ненадiйним рiшенням.
Дослiдження[7] показали, що транзакцiї CoinJoin можна легко визначити
i довели, що, витративши лише 32,000 доларiв США, зловмисник
спроможний анулювати анонiмнiсть транзакцiї з 90-вiдсотковим успiхом.
Бiльше того, було доведено, що змiшувачi забезпечують лише незначний
захист вiд Сiбiл-атаки[8] та атаки вiдмови в обслуговуваннi. Ще бiльш
критичним є той факт, що прихованою приватною книгою облiку
змiшувача повинен управляти деякий центральний орган, а це означає,
що треба довiряти третiй сторонi для ”змiшування” транзакцiй.
3) Криптовалюта Monero[9].
Iнший спосiб забезпечення конфiденцiйностi – це створення
криптовалюти, яка є приватною за замовчуванням. Прикладом такої
технологiї є Monero (”Монеро”). На вiдмiну вiд багатьох iнших
альтернатив, Монеро не є форком вiд бiткойну. Натомiсть ця
криптовалюта базується на альтернативному протоколi CryptoNote[10],
що вимагає забезпечення двох властивостей, а саме неспроможностi
вiдстежити користувача та пов’язати його особу з певною транзакцiєю.
Тому, щоб виконати цi вимоги, Монеро пропонує використання схеми
”кiльцевого пiдпису” та генерування одноразових ”невидимих адрес” для
кожної транзакцiї. Кiльцевi пiдписи – це тип групового пiдпису, де кожен
учасник має секретний i вiдкритий ключ. На вiдмiну вiд традицiйних
криптографiчних пiдписiв, якi доводять, що транзакцiя була ”схвалена”
одним пiдписувачем, використовуючи згаданий приватний ключ, пiдпис
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групи пiдтверджує, що один пiдписувач з фiксованої групи схвалив
транзакцiю, не розкриваючи його iдентичностi.
Але й протокол Монеро має певнi недолiки реалiзацiї, як,
наприклад, можливiсть побудови кiльцевої атаки[11] та аналiзу
простежуваностi транзакцiйної дiяльностi користувачiв[12].
4) Доказ з нульовим знанням.
Це криптографiчний протокол, з допомогою якого користувач може
переконати будь-кого, що вiн має певнi знання, не розкриваючи їх
безпосередньо. Доказ з нульовим знанням забезпечує фундаментальнi
примiтиви, якi можна використовувати для побудови механiзмiв
збереження конфiденцiйностi.
5) Заплутування коду.
Його мета полягає в тому, щоб знайти спосiб зробити програму P
такою, що ”обфускатор” (заплутувач коду) мiг виробляти iншу програму
O(P ) = Q, таку, що P i Q повертають один i той же результат для
однакових даних на входi. При цьому Q не показує iнформацiю про
внутрiшнiй стан P . Саме це дозволяє зберегти прихованi конфiденцiйнi
данi всерединi Q, такi як паролi, номери соцiального страхування тощо,
але все одно використовувати їх у програмах.
Хоча дослiдження[13] показують, що загальне заплутування коду в
чорному ящику неможливе, iснує слабше поняття, вiдоме як нерозрiзнене
заплутування, яке можна реалiзувати. Визначення нерозрiзнення
обфускатора O полягає в тому, що якщо взяти двi еквiвалентнi програми
A i B (тобто для однакових вхiдних даних A i B виробляються однаковi
вихiднi данi) та обчислити O(A) = P i O(B) = Q, то не є обчислювально
можливим для будь-кого, хто не має доступу до A або B, визначити, чи
прийшов результат P з A чи B.
Нещодавно дослiдники Крейг Джентрi, Амiт Сахаї та iншi[14] були в
змозi досягти нерозрiзненого заплутування коду. Однак отриманий
алгоритм має високi накладнi витрати. Якщо його можна буде
покращити, потенцiйна користь виявиться дуже значною. Адже найбiльш
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цiкавою можливiстю в свiтi криптовалют є iдея смарт-контракту на
блокчейнi, що мiстить приватну iнформацiю. Наприклад, можна уявити
iснування контракту в мережi Ethereum, який мiститиме пароль
користувача до Coinbase. Тодi можливо буде написати програму такою,
що при задоволеннi певних умов контракту, вiн, використовуючи деякий
промiжний вузол, iнiцiює HTTPS-сеанс з Coinbase та увiйде з паролем
користувача й здiйснюватиме торгiвлю. Оскiльки iнформацiя в контрактi
буде заплутаною, промiжний вузол або будь-який iнший користувач
блокчейну не зможе змiнити запит у транзитi або визначати пароль
користувача.
Рисунок 1.1 – Схема роботи смарт-контракту з заплутувачем коду
Щоб мати краще уявлення про використання обфускатора в
блокчейнi, наведемо ще один простий приклад, зображений на Рисунку
1.1. Ми створюємо смарт-контракт з заплутаним кодом, який мiстить
закритий ключ i приймає iнструкцiї, зашифрованi за допомогою
вiдповiдного вiдкритого ключа. Контракт зберiгає залишки на рахунках у
зашифрованому сховищi. Якщо до нього прийде запит на зчитування
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даних зi сховища – вiн розшифровує їх внутрiшньо, а при запитi на
збереження даних – зашифрує бажаний результат перед його записом.
Якщо користувач хоче отримати стан балансу свого рахунку, то вiн кодує
цей запит як транзакцiю i виконує його на своїй машинi. Заплутаний код
смарт-контракту перевiряє пiдпис у цiй транзакцiї, щоб визначити, чи має
вiн право перегляду даного балансу. При позитивних результатах
перевiрки, контракт поверне розшифрований баланс, а в iншому випадку
користувач отримає повiдомлення помилки без розкриття будь-якої iншої
iнформацiї.
6) Оракули.
У просторi блокчейну оракул є механiзмом, який передає iнформацiю
мiж смарт-контрактами та зовнiшнiми джерелами даних. Схематично його
робота зображена на Рисунку 1.2. Блокчейн не може отримати доступ до
даних за межами своєї мережi, тому були створенi оракули, як джерела
даних, що надаються третьою стороною та призначенi для використання в
смарт-контрактах у блокчейнi.
Рисунок 1.2 – Процес обробки транзакцiї користувача блокчейну з
використанням оракула
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Оракули надають зовнiшнi данi i запускають виконання
смарт-контрактiв, коли зустрiчаються заздалегiдь визначенi умови.
Такими умовами можуть бути будь-якi показники, такi як температура
погоди, успiшно проведенi платежi, коливання цiн тощо. Оракули є
частиною контрактiв з мульти-пiдписом, де, наприклад, довiренi особи
пiдписують контракт для майбутнього переведення коштiв лише за
виконання певних умов. До того, як будь-якi кошти будуть переведенi,
оракул також має пiдписати цей смарт-контракт.
Проте оракули – це послуги стороннього сервiсу, який не є частиною
загального механiзму консенсусу в блокчейнi. Тому головною проблемою є
те, що користувачi блокчейну змушенi довiряти цим джерелам iнформацiї.
7) Довiренi середовища виконання (TEE).
TEE являє собою захищену зону головного процесора. Вона
гарантує, що коли данi завантаженi всередину, вони захищенi з
урахуванням конфiденцiйностi та цiлiсностi. TEE працює паралельно з
операцiйною системою, якою користується користувач, але має на метi
бути бiльш приватною та безпечною, нiж звичайнi операцiйнi системи.
Продукт Intel SGX[15] є репрезентативною технологiєю для реалiзацiї
TEE. Наприклад, платформа Ekiden[16] – рiшення на основi SGX для
смарт-контрактiв iз збереженням конфiденцiйностi даних, де процеси
обчислення вiдокремленi вiд алгоритму консенсусу. У ньому обчислення
виконуються в смарт-контрактах в TEE на вузлах поза ланцюгом
блокчейну, а потiм використовується протокол дистанцiйної атестацiї для
перевiрки правильностi їх результатiв вже в ланцюзi. Вузли, що
забезпечують консенсус мережi, використовуються для пiдтримки
блокчейну i не вимагають використання надiйного обладнання. Але варто
зазначити, що TEE лише частково надають захист конфiденцiйних даних,
так як пропонують лише довiрене середовище для виконання не всiх, а
частини операцiй в блокчейнi.
Отже, кожен з перерахованих механiзмiв так чи iнакше вирiшує
задачу забезпечення анонiмностi користувачiв та приватностi їх даних
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лише частково, тому варто зазначити перелiк основних типiв вимог до
транзакцiйної системи блокчейну, при дотриманнi яких мережа
вважалась би захищеною:
– узгоджений стан мережi помiж всiма вузлами: учасники
блокчейну мають прийти до консенсусу щодо його єдиновiрного
глобального стану, щоб вiн був функцiональним;
– цiлiснiсть транзакцiй: завжди iснує ризик свiдомої
фальсифiкацiї або пiдробки сертифiкатiв транзакцiй з боку зловмисникiв,
тому система повинна гарантувати цiлiснiсть виконаних операцiй та
запобiгати будь-яким спробам внести до них змiни;
– доступнiсть даних системи: доступнiсть в даному контекстi
вiдноситься до обох системного та транзакцiйного рiвнiв, де з одного боку
блокчейн повинен вiдповiдати на запити користувачiв у випадку
мережевої атаки, а з iншого – данi його транзакцiй повиннi бути
неушкодженi та доступнi учасникам, якi мають дозвiл на їх перегляд, в
будь-який час;
– запобiгання подвiйних витрат коштiв: для транзакцiй, що
виконуються в децентралiзованому мережевому середовищi, потрiбнi
надiйнi механiзми безпеки i контрзаходи для запобiгання витрат одних i
тих самих коштiв бiльше одного разу;
– конфiденцiйнiсть транзакцiй: дана характеристика означає, що
неавторизованi користувачi не мають доступу до деталей транзакцiй без
згоди їх власника, а також їх захист та доступнiсть навiть за умов
виникнення помилок в системi або при кiбер-атаках;
– анонiмнiсть iдентичностi користувача: при тривалiй фiнансовiй
дiяльностi в мережi, збiльшуються ризики розкриття особи власника
певного облiкового запису в системi, тому потрiбно вводити додатковi
протоколи та алгоритми, щоб їх максимально знизити.
– незв’язнiсть транзакцiй: користувачi прагнуть, щоб їх транзакцiї
не можна було б пов’язати з їх iдентичностями i тим самим вони
пiдсилюють свою анонiмнiсть.
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1.2 Криптовалюта Монеро
Окремо розглянемо криптовалюту Монеро, як зразок однiєї з
найкращих реалiзацiй протоколу блокчейн з набором додаткових махiзмiв
захисту приватностi даних користувачiв, їх ананонiмностi тощо. Тож,
Монеро побудований на основi технологiї блокчейн, де данi транзакцiй
доступнi для всiх, подiбно до реалiзованого в бiткойнi [17], та
покладається на протокол PoW[18] для досягнення розподiленого
консенсусу. Але, на вiдмiну вiд бiткойну, де кожен здатний вiдстежувати
потiк грошей мiж адресатами, у Монеро користувачi не можуть зробити
те ж саме. Технологiї кiльцевого пiдпису та одноразових вiдкритих
ключiв реалiзованi як параметри за замовчуванням для полiпшення
анонiмностi даних транзакцiй. Справжнi вiдправники ”затемненi” шляхом
додавання кiлькох так званих ”приманок”, де встановлено безлiч
еквiвалентних мiж собою вiдправникiв, якi неможливо вiдрiзнити один
вiд одного. Одноразовий вiдкритий ключ означає, що для кожного виходу
буде створена своя унiкальна адреса, в той час як реальна адреса
отримувача в блокчейнi не розкриється нiколи. Без будь-якої додаткової
iнформацiї неможливо визначити зв’язок мiж адресами та їх власниками.
Монеро – це криптовалюта, породжена з вже iснуючої криптовалюти
пiд назвою Bytecoin. Обидвi монети базуються на протоколi CryptoNote,
що був запропонований Нiколасом Ван Саберхагеном[19] у 2013 роцi. Iдея
протоколу полягає у тому, щоб створити криптовалюту, яка б зберiгала
конфiденцiйнiсть. У бiткойнi є проблеми, пов’язанi з анонiмнiстю
користувачiв, оскiльки, як вже зазначалося, попереднi дослiдження
змогли iдентифiкувати iнформацiю про користувачiв бiткойну та їх
дiяльнiсть у мережi.
Анонiмнiсть в технологiї Монеро розбивається на двi частини:
незв’язнiсть i невiдстежуванiсть. Незв’язнiсть визначається як
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неможливiсть для будь-яких двох рiзних операцiй з’ясувати, чи були вони
вiдправленi до однiєї i тiєї ж особи, в той час як невiдстежуванiсть
визначається для набору входiв: для них неможливо вирiшити, який вхiд
реально був використаний транзакцiєю. Ґрунтуючись на даних
визначеннях можна наголосити, що незв’язнiсть стосується захисту
приймачiв коштiв, а невiдстежуванiсть полягає в захистi вiдправника.
Обидва незв’язнiсть i невiдстежуванiсть включенi в протокол CryptoNote
i є тим, на чому головним чином фокусується система. Невiдстежуванiсть
досягається за допомогою кiльцевого пiдпису. Незв’язнiсть забезпечується
завдяки використанню одноразових вiдкритих ключiв. Цi особливостi
реалiзованi на рiвнi протоколу, що робить данi процедури обов’язковими
для всiх користувачiв системи.
Як i в будь-яких iнших криптовалютах, iснує щонайменше двоє
учасникiв, якi утворюють середовище технологiї: демони та гаманцi.
Демон Монеро – це сервер, який надає iнформацiю клiєнтам. Вiн
синхронiзує данi в блокчейнi для своїх користувачiв та зберiгає повний
запис про всi транзакцiї в локальному сховищi. Гаманець Монеро – це
програма, яка допомагає користувачам керувати своїми гаманцями, а
також виявляти, чи отримують вони новi платежi, обчислювати баланс i
створювати новi транзакцiї. Гаманець Монеро не зберiгає блокчейн в
локальному сховищi. Замiсть цього вiн створює запити до демону задля
здобуття будь-якої iнформацiї, необхiдної для оновлення даних.
На ринку є рiзнi продукти гаманця Монеро. Перший i, мабуть,
головний – це гаманець, створений основною групою розробникiв, який
отримав назву ”monero wallet-cli”. Нова його версiя обладнана GUI.
Другий гаманець – онлайн гаманець пiд назвою ”MyMonero1”. Це
веб-гаманець, який можна використовувати для укладання угод,
здiйснення транзакцiй, а також сканування блокчейну для обчислення
поточного балансу. ”OpenMonero2” – це версiя ”MyMonero” з вiдкритим
вихiдним кодом та аналогiчним iнтерфейсом, але краще сумiснiсним з
”monero-wallet-cli”. Третiй продукт – Android-сумiсний гаманець, що
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називається ”Monerujo3”, який також є проектом з вiдкритим вихiдним
кодом. ”OpenMonero” i ”Monerujo” використовують ту ж кодову базу, що й
офiцiйний ”monero-wallet-cli”, щоб обробляти обчислення для Монеро
мережi, але вони використовують свiй iнтерфейс. Iнший гаманець Monero,
наданий Freewallet5 є проектом з закритим вихiдним кодом i не
рекомендований спiльнотою Монеро до використання, адже вiн зберiгає в
собi приватнi ключi своїх користувачiв.
При створеннi транзакцiї гаманець Монеро не може працювати сам
по собi – вiн потребує iнформацiї, наданої демоном Монеро. Це тому, що в
данiй технологiї кожен реальний вихiд, який витрачається на вхiднi данi
необхiдно ”заплутати” кiлькома iншими виходами (”заплутувачами”).
Схему цього процесу можна побачити на Рисунку 1.3. Заплутувачi та
реальний вихiд використовуються, щоб побудувати кiльцевий пiдпис.
Число заплутувачiв разом з реальним виходом формують розмiр кiльця.
Рисунок 1.3 – Схема процесу формування кiльцевого пiдпису в
криптовалютi Монеро
Заплутувачi – це справжнi публiчнi ключi, якi вже з’являлися у
блокчейнi. Iншими словами, вони були виходами з iнших операцiй. Цi
вiдкритi ключi групуються на основi кiлькостi монет, що мiстяться в
публiчних ключах, а потiм послiдовно iндексуються на основi їх появи в
блокчейнi по часових рядах. Спочатку гаманець Монеро робить запит на
отримання ”даних гiстограми”. Це iнформацiя максимального iндексу для
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кожної суми в групi виходiв у блокчейнi. На її основi обирається декiлька
iндексiв, кiлькiсть яких перевищує розмiр кiльця. Для транзакцiї
”RingCT”[22] iндекси будуть вибранi з гiстограми виходiв з сумою 0.
Оскiльки вся iнформацiя про суми у транзакцiях починаючи з транзакцiї
RingCT зашифрована, система не може її прочитати i вiдмiчає суму як 0,
хоча вона може бути й ненульова. Щоб забезпечити перевiрку балансiв на
входi i виходi транзакцiї належним чином, використовуються базовi
верифiкацiї: кожна сума на балансах повинна мати позитивне значення,
не виходити за межi певного числового дiапазону тощо.
Кiлькiсть ключiв транзакцiї на виходi безпосередньо пов’язана з
кiлькiстю адрес, якi отримують монети Монеро (позначаються як
”XMR”). Кожна адреса отримувача мiстить вихiдний ключ та вiдповiдну
кiлькiсть XMR монет. Цi вихiднi ключi пiзнiше будуть обранi системою
для заплутування майбутнiх транзакцiй. Та незважаючи на особливiсть
Монеро у виглядi механiзму заплутування, обмеження в його
впровадженнi перешкоджає системi досягти свого повного потенцiалу.
Дослiди показали, що велику частину транзакцiй Монеро все ж можна
простежити [20, 21].
Щоб досягти виконання умови незв’язностi транзакцiй з
iдентичностями їх власникiв, до технологiї Монеро було додано протокол
”невидимих адрес з подвiйними ключами” (DKSAP). Вiн розроблений,
щоб приховати особу отримувача коштiв. Даний протокол використовує
двi пари криптографiчних ключiв, а саме пару ключiв для сканування i
пару для витрат. Приклад формування одноразової адреси оплати за
транзакцiю зазначено нижче:
1) приймач має двi пари приватних та вiдкритих ключiв (s, S) i
(b, B), де S = s · G – ”вiдкритий ключ сканування”, B = b · G – ”вiдкритий
ключ витрат”, а G є базовою точкою групи елiптичної кривої;
2) вiдправник генерує пару ключiв (r, R), де R = r ·G, i передає R з
транзакцiєю;
3) тепер i вiдправник, i приймач можуть обчислити загальний
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секрет c за допомогою формули з алгоритму ECDH:
c = H(r · s · G) = H(r · S) = H(s · R), де H(·) є криптографiчною
хеш-функцiєю, узгодженою сторонами до початку роботи протоколу;
4) вiдправник використовує значення c·G+B як адресу призначення
для надсилання платежу;
5) приймач активно вiдстежує блокчейн i перевiряє, чи була передана
деяка транзакцiя до адреси призначення c · G + B = (c + b) · G. Якщо
знайдена вiдповiднiсть, оплата здiйснюється з використанням вiдповiдного
закритого ключа (c + b). Зауважимо, що закритий ключ c + b може бути
обчислений лише приймачем.
Варто пiдкреслити, що кожен обмiн коштами має плату, що
компенсує роботу майнерiв, якi виконують рiзного роду обчислення для
пiдтвердження транзакцiй. Крiм того, ця плата збiльшується в
залежностi вiд розмiру транзакцiй, розрахованого в байтах. Кiлькiсть
вхiдних даних, заплутувачiв та виходiв мають безпосереднiй вплив на
розмiр транзакцiї. До того ж, плата змiнюється разом з поточною
винагородою за генерацiю блоку та з врахуванням iнших еталонних
значень, визначених протоколом. Сума виплат нараховується в XMR за
кожний кiлобайт даних в транзакцiї й визначається наступною
формулою[23]:
Fee per kB = (R/R0)⇥ (M0/M)⇥ F0 ⇥ (60/300)⇥ 4
де R – базова винагорода за генерацiю блоку; R0 – орiєнтовна базова
винагорода (10 XMR); M – обмеження розмiру блоку для майнера, щоб
уникнути випадкiв з надмiрним розмiром блоку; M0 – фiксований
максимальний розмiр блоку (300 Кiлобайт); F0 = 0,002 XMR; 60/300 –
коефiцiєнт коригування для врахування збiльшення максимального
розмiру блоку з обмеженням вiд 60 до 300 Кiлобайт; 4 – коефiцiєнт
коригування множника плати. Операцiї за замовчуванням мають
aзначення 4, а мiнiмальна плата має множник 1.
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Станом на кiнець 2017 року плата за транзакцiї досягла пiкового
середнього значення в 20 доларiв США[24], головним чином через бум на
ринку криптовалют. Цей приклад показує, що атака переповнення (”SYN
flood attack”[25]) може стати досить дорогою для зловмисникiв.
Вважається, що це була одна з причин, чому даний тип атаки не був
дослiджений розробниками Монеро.
Ще одною цiкавою компонентою даної технологiї, над якою почала
роботу спiльнота Монеро, став протокол Kovri[26]. Це реалiзацiя
маршрутизатора I2P[27], що написаний на мовi C++. Коли користувач
створює транзакцiю, вiн повiдомляєте всю мережу про те, що хочете, щоб
вона була включена в наступний блок. I, як наслiдок, його IP-адреса
разом з iншими метаданими стають доступнi iншим учасникам системи.
Так, IP-адреса користувача не зберiгається в блокчейн назавжди, проте
зловмисники можуть спробувати з’ясувати цю IP-адресу, якщо вони
активно стежать за мережею. Цей факт пiдкреслює важливiсть проекту
Kovri.
Висновки до роздiлу 1
Iдентичностi користувачiв в блокчейн мережах прихованi за
допомогою використання рiзних криптографiчних примiтивiв. Це робить,
на перший погляд, неможливим визначити особу власника рахунку, що є
однiєю з головних причин великої поширеностi цiєї технологiї. Однак слiд
зазначити, що криптовалюти на основi блокчейну не є повнiстю
приватними. Оскiльки всi данi транзакцiй фiксуються, включаючи
вiдправника, одержувача та суму обмiну, й, крiм того, загальнодоступнi –
їх легко зчитати та дослiдити.
Наразi iснує велика кiлькiсть компанiй, що аналiзують рiзнi аспекти
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дiяльностi клiєнтiв криптовалют, i на основi своїх результатiв, в окремих
випадках, можуть встановити особу користувача. Тож, як наслiдок, з
плином часу застосовується все бiльше й бiльше пiдходiв та
криптографiчних методiв для забезпечення приватностi користувачiв. У
даному роздiлi було розглянуто основнi з них. Особливу увагу придiлено
задачам, що вони виконують, та якi недолiки мають у контекстi
технологiї блокчейн. Даний аналiз допомiг сформувати головнi вимоги до
захисту анонiмностi користувачiв блокчейну та збереження
конфiденцiйностi даних їх транзакцiй.
Серед усiх iнших новiтнiх технологiй, особливо видiляється
криптовалюта Монеро, що завдяки використанню в своєму протоколi
кiльцевих пiдписiв та одноразових публiчних ключiв, дає своїм клiєнтам
достатньо високий рiвень анонiмностi, попри деякi зазначенi в роздiлi
уразливостi з боку аналiзу транзакцiйної дiяльностi користувачiв.
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2 АНАЛIЗ БЛОКЧЕЙНУ З ОБМЕЖЕНИМ ДОСТУПОМ
У даному роздiлi розглянуто протокол блокчейну з обмеженим
доступом на прикладi фреймворку Hyperledger Sawtooth[28], а також
проаналiзовано основнi його характеристики у порiвняння з iншими
приватними та публiчними блокчейнами.
2.1 Огляд технологiї Hyperledger Sawtooth
Hyperledger Sawtooth – це бiзнес-проект з вiдкритим кодом,
побудований на блокчейнi. Вiн був створений органiзацiєю Intel
Corporation в об’єднаннi з R3cev (творцями Corda[29]). Це платформа для
розподiлених рiшень з модульною архiтектурою, що забезпечує високу
ступiнь конфiденцiйностi, надiйностi, гнучкостi та масштабованостi. Вiн
був розроблений для пiдтримки рiзних реалiзацiй його компонент i
враховує тонкощi та складностi, якi iснують в економiчнiй екосистемi.
Головнi характеристики протоколу Hyperledger Sawtooth:
– дозволяє додати рiзнi типи консенсусу в одну й ту саму блокчейн
мережу;
– за умовчанням наявний такий механiзм консенсусу як ”Доказ
вичерпаного часу” (PoET);
– смарт-контракти можна писати практично на будь-якiй мовi
програмування (Python, JavaScript, Go, C ++, Java i Rust);
– включає пiдтримку смарт-контрактiв Ethereum через iнтеграцiю з
Hyperledger Burrow [31];
– може реалiзувати мережу як з обмеженим, так i необмеженим
доступом з боку користувачiв;
29
– має модульну архiтектуру;
– високо масштабований;
– транзакцiї можуть за необхiдностi виконуються паралельно, даючи
таким чином бiльшу загальну продуктивнiсть.
Основна мета дизайну Sawtooth спрямована на збереження
розподiлених записiв користувачiв та безпечне використання
смарт-контрактiв, особливо для великих компанiй. Sawtooth спрощує
розробку додаткiв на основi блокчейну, вiдокремлюючи основну систему
вiд домену проекту. Розробники додаткiв можуть вказувати
бiзнес-правила, якi пiдходять саме у їх випадку, використовуючи мову
програмування на їх розсуд, без необхiдностi знання базового дизайну
основної системи.
Слiд також зазначити, що Sawtooth дуже модульний продукт. Це
дозволяє пiдприємствам i консорцiумам приймати нагальнi рiшення, якi
пiдходять їм найкраще. Конструкцiя ядра Sawtooth дає змогу обирати
правила обробки транзакцiй, дозволiв та алгоритми консенсусу, якi
пiдтримують їх унiкальнi бiзнес-потреби.
Проект клiєнта Sawtooth може базуватися на вбудованiй бiзнес-логiцi
чи на вiртуальнiй машинi зi смарт-контрактами. Насправдi, обидва типи
додаткiв можуть спiвiснувати в одному й тому ж блокчейнi. Sawtooth дає
змогу реалiзувати цi архiтектурнi рiшення на етапi обробки транзакцiй.
Отож, всi вимоги клiєнта визначаються у спецiальному процесорi
транзакцiй для їх виконання.
До того ж, Sawtooth надає декiлька кастомiзованих сiмей транзакцiй,
якi служать в якостi моделей для функцiй низького рiвня (наприклад,
пiдтримка загальносистемних налаштувань i зберiгання дозволiв у
блокчейнi), а також для конкретних додаткiв, таких як аналiз
продуктивностi та зберiгання iнформацiї блокiв.
Sawtooth побудований для вирiшення завдань приватних мереж з
обмеженим доступом. Кластери його вузлiв легко розгортаються з
окремим перелiком дозволiв. У ньому немає централiзованого сервiсу,
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який мiг би потенцiйно викривати транзакцiйну дiяльнiсть користувачiв
або iншу конфiденцiйну iнформацiю. Блокчейн зберiгає в собi параметри,
якi визначають полiтику дозволiв, такi як ролi та iдентифiкатори, щоб усi
учасники мережi могли отримати доступ до цiєї iнформацiї.
Бiльшiсть iснуючих блокчейнiв вимагають послiдовне виконання
транзакцiй, щоб гарантувати правильне та єдине їх упорядкування в
кожному вузлi мережi. Sawtooth включає в себе розширений
планувальник паралельних процесiв, який розбиває обробку транзакцiй
на паралельнi потоки. В залежностi вiд загального стану системи, яку
оновлює операцiя, Sawtooth iзолює виконання транзакцiй одне вiд одного,
зберiгаючи контекстнi змiни. Тому, коли це можливо, транзакцiї
виконуються паралельно, не допускаючи атаки, пов’язаної з подвiйними
витратами, навiть при декiлькох модифiкацiях одного й того ж стану.
Паралельне планування додає системi значного потенцiалу у збiльшеннi
продуктивностi в порiвняннi з послiдовним виконанням.
Крiм того, Hyperledger Sawtooth пiдтримує створення i трансляцiю
подiй в мережу. Це дозволяє програмам:
1) пiдписатися на подiї, якi пов’язанi з блокчейном, наприклад,
отримувати iнформацiю про генерацiю нового блока або перехiд на нову
версiю;
2) пiдписатися на конкретнi подiї програми, визначенi сiмейством
транзакцiй;
3) передавати iнформацiю про виконання транзакцiї назад клiєнтам,
не зберiгаючи цi данi в загальному станi.
У блокчейнi консенсус – це процес узгодження групи учасникiв, якi
не довiряють один одному. Алгоритми досягнення консенсусу з невеликим
коефiцiєнтом випадкових помилок зазвичай вимагають проведення
голосування серед вiдомого набору учасникiв. Загальнi пiдходи
включають в себе консенсус у стилi Накамото[32], який обирає лiдера за
допомогою певної форми лотереї, i варiанти традицiйних алгоритмiв
вiзантiйської вiдмовостiйкостi (BFT)[33], що використовують кiлька
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раундiв голосувань для досягнення консенсусу.
Серед особливостей Hyperledger Sawtooth найбiльш вражаючим є
його алгоритм консенсусу, який називається ”Доказ вичерпаного
часу” ’(PoET). Вiн передбачає вибiр лiдера серед вузлiв та реалiзований за
використання процесорiв Intel, що включають в себе SGX. Sawtooth
абстрагує основнi концепцiї консенсусу та iзолює його вiд семантики
транзакцiй. Iнтерфейс пiдтримує iнтеграцiю з рiзними реалiзацiями
консенсусу. Що ще бiльш важливо, Sawtooth дозволяє рiзнi типи
консенсусу на одному й тому ж блокчейнi. Один алгоритм узгодження
налаштовується пiд час початкової конфiгурацiї мережi та може бути
змiнений на запущеному блокчейнi з використанням специфiчної
транзакцiї, роблячи дану компоненту динамiчною.
У Sawtooth модель даних i мова транзакцiй реалiзованi в так званих
”сiм’ях транзакцiй”. Хоча очiкується, що користувачi створюватимуть
власнi такi структури даних, якi вiдображають унiкальнi вимоги до їхнiх
систем, технологiя надає декiлька основних вбудованих сiмей транзакцiй:
– ”IntegerKey”: використовується для тестування розгорнутих
блокчейнiв;
– ”Settings”: надає реалiзацiю для зберiгання налаштувань
конфiгурацiї мережi;
– ”Identity”: обробляє дозволи, визначенi в ланцюгу блокчейну для
транзакцiйних i верифiкацiйних ключiв, щоб спростити управлiння
процесам iдентифiкацiї, що використовують списки вiдкритих ключiв.
Додатковi сiм’ї транзакцiй надають моделi для конкретних областей:
– ”Smallbank”: збирає та обробляє результати аналiзу продуктивностi
мережi, що потрiбнi для порiвняння з iншими блокчейнами;
– ”BlockInfo”: надає методологiю для зберiгання iнформацiї про
конфiгурацiйну кiлькiсть iсторичних блокiв.
Сiм’ї транзакцiй кодують у собi бiзнес-правила, якi використовуються
для змiни стану, тодi як клiєнтськi програми зазвичай передають операцiї
до виконання та перегляду стану. Як вже зазначалося, можна створювати
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власнi сiм’ї транзакцiй, якi будуть вiдображати певнi унiкальнi вимоги,
беручи вбудованi сiм’ї транзакцiй за основу.
2.2 Архiтектура приватного блокчейну
Одна з цiлей технологiї Sawtooth полягає в розподiлi спiльних
записiв про транзакцiї мiж учасниками системи. Можливiсть забезпечити
консистентне копiювання даних на всiх вузлах у вiзантiйському
консенсусi є однiєю з основних переваг технологiї блокчейн.
Sawtooth представляє собою стан для всiх сiмей транзакцiй в одному
екземплярi дерева Merkle Radix[34], вбудованого в кожний спецiальний
”вузол-валiдатор”. Процес перевiрки блоку у валiдаторi гарантує, що
однаковi транзакцiї призводять до однакових переходiв стану i що
отриманi данi однаковi для всiх учасникiв мережi.
Стан розбивається на простори iмен, що дозволяє творцям сiмей
транзакцiй гнучко визначати, обмiнюватися та повторно використовувати
данi глобального стану мiж процесорами транзакцiй. Змiни до стану
додаються шляхом створення та виконання транзакцiй. Клiєнт створює
транзакцiю i передає її валiдатору, а вiн, у свою чергу, застосовує
транзакцiю, яка призводить до змiни стану.
Транзакцiї завжди органiзованi всерединi деякого пакету, групи. В
його межах вони або виконуються всi, або взагалi не застосовуються у
системi. Таким чином, данi групи є одиницею змiни стану. Це значно
спрощує управлiння залежностями з точки зору клiєнта, оскiльки
транзакцiям в межах пакету не потрiбнi явно оголошенi залежностi. В
результатi, користь таких залежностей обмежена лише тими випадками,
коли транзакцiї не можуть бути розмiщенi в одному пакетi через їх
занадто велику кiлькiсть.
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Загальна структура пакетiв i транзакцiй, зображених на Рисунку 2.1
включає в себе поля Batch (”пакет”), BatchHeader (”заголовок пакету”),
Transaction (”транзакцiя”), and TransactionHeader(”заголовок транзакцiї”).
Рисунок 2.1 – Cтруктура пакетiв i транзакцiй платформи Sawtooth
Поле header транзакцiї є серiалiзованою версiєю структури заголовка
транзакцiї. Вiн пiдписується закритим ключем вiдправника (не
надсилається разом iз транзакцiєю), а отриманий пiдпис зберiгається в
атрибутi header_sign. Заголовок присутнiй у серiалiзованiй формi, тому
при отриманнi транзакцiї, данi байти можуть бути звiренi з пiдписом. Пiд
час цього процесу перевiряється, що ключ в атрибутi signer_public_key
пiдписав байт заголовка i утворив заголовок header_signature.
Поле batcher_public_key має вiдповiдати вiдкритому ключу, який
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використовується для пiдписання пакету, в якому мiститься ця
транзакцiя. Отриманий серiалiзований документ пiдписується з
приватним ключем ECDSA, використовуючи криву secp256k1[35].
Валiдатор очiкує 64-байтовий ”компактний” пiдпис. Деякi бiблiотеки
включають додатковий байт заголовка, поле вiдновлення ID або надають
пiдписи, кодованi в DER форматi. Sawtooth вiдхилить пiдпис, якщо вiн має
розмiр не 64 байта.
Поле payload_sha512 мiстить SHA-512 хеш даних транзакцiї. Як i
частина заголовка, воно пiдписується й пiзнiше перевiряється, в той час
як поле payload – нi. Для верифiкацiї того, що поле даних вiдповiдає
заголовку, обчислюється SHA-512 даних та порiвнюється з
payload_sha512.
А от поле nonce мiстить згенерований клiєнтом випадковий рядок. У
випадку, якщо двi транзакцiї мiстять однаковi атрибути, nonce гарантує,
що вони будуть генерувати рiзнi пiдписи заголовкiв.
Sawtooth пiдтримує як послiдовне, так i паралельне планування
транзакцiй. Обидва з планувальникiв призводять до однакових
детермiнованих результатiв i повнiстю взаємозамiннi. Паралельна обробка
транзакцiй забезпечує полiпшення продуктивностi навiть при великих
робочих навантаженнях транзакцiй за рахунок зменшення загального
часу затримки, що акумулюється при виконаннi транзакцiй послiдовно.
Наступним розглянемо поняття журналу. Це група компонентiв
валiдатора, якi працюють разом для обробки пакетiв i пропонованих
блокiв. Цi компоненти вiдповiдають за заповнення опублiкованих блокiв,
додавання пакетiв для розширення ланцюга i перевiрку блокiв для
визначення того, чи слiд їх розглядати для оновлення стану блокчейну.
Блоки та партiї надходять або через gossip протокол[36], або внаслiдок
запитiв клiєнта. Обробка цих блокiв i пакетiв здiйснюється в декiлькох
потоках. Розглянемо все детальнiше згiдно Рисунку 2.2:
1) Спочатку Completer отримує блоки i пакети. Це гарантує, що всi
залежностi мiж ними задовiльнi.
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2) Пiдготовленi пакети переходять до BlockPublisher для їх
верифiкацiї та включення в блок.
3) Завершенi блоки переходять до ChainController, щоб їх
перевiрити. BlockCache i BlockStore забезпечують зберiгання пакетiв i
блокiв, якi обробляються.
Рисунок 2.2 – Cтруктура даних в журналi Sawtooth
Пакетна i блокова обробка розроблена бути асинхронною, що
дозволяє ChainController опрацьовувати вхiднi блоки паралельно, а
BlockPublisher – приступити до генерацiї блокiв навiть при високому
навантаженнi. Цей пiдхiд є досить гнучким для роботи з рiзними
алгоритмами консенсусу. Sawtooth включає консенсусний iнтерфейс, який
пов’язаний з компонентами в журналi.
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Тепер перейдемо до механiзму консенсусу. Алгоритм PoET
запускається в межах довiрених середовищ виконання (TEE), доступних
на процесорах Intel з SGX. SGX, в свою чергу, - це набiр процесорних
iнструкцiй, якi дозволяють виконувати код в межах захищеної областi
пам’ятi. Ця частина особливо важлива, тому що це єдина рiч, яка
дозволяє PoET правильно функцiонувати як консенсусний алгоритм i
перевiряти його результати зовнiшнiми сутностями.
Алгоритм iмiтує протокол ”Доказу виконаної роботи” (PoW), але
замiсть того, щоб конкурувати за вирiшення криптографiчної задачi i
генерацiї наступного блоку, кожен перевiряючий вузол отримує
випадковим чином тайм-аут, i той, в кого вiн найкоротший стає лiдером
даного блоку й вiдповiдає за створення i перевiрку нового блоку та його
додавання в блокчейн. Ця дiя засвiдчує, що верифiкацiя транзакцiй була
виконана правильно. Алгоритм консенсусу PoET є гiбридом випадкової
лотереї i порядку прибуття. Як i PoW, цей алгоритм не має дуже гарної
швидкодiї, оскiльки пiсля додавання блоку клiєнту доведеться почекати
кiлька хвилин, щоб переконатися, що в ланцюжку немає жодної гiлки,
яка довша вiд тiєї, яка мiстить його транзакцiї.
Надзвичайно, але Sawtooth розроблений таким чином, що
консенсусний механiзм може бути змiнений на льоту: у ньому користувачi
спроможнi висунути пропозицiю нового консенсусу як спецiальну
операцiю до виконання, а потiм узгодити полiтику в межах своєї мережi з
iншими вузлами, щоб прийняти цей новий консенсусний алгоритм. Тож
ця важлива компонента дуже гнучка та може з часом модифiкуватися в
залежностi вiд загальних потреб.
I навiть якщо у певнiй мережi вiдсутнi процесори Intel з SGX,
фреймворк Hyperldeger Sawtooth все ж можна реалiзувати, оскiльки вiн
автоматично пропонує симулятор PoET, який забезпечує консенсус у
стилi PoET на будь-якому типi апаратного забезпечення, включаючи
вiртуальне хмарне середовище. Для розробки та видозмiни технологiї
блокчейн на основi Hyperledger Sawtooth доступний особливий режим
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спрощеного алгоритму обрання випадкових лiдерiв.
2.3 Порiвняння властивостей публiчних та приватних
блокчейнiв
Окреслимо вiдмiнностi мiж Ethereum[5], Hyperledger Fabric[30] та
Hyperledger Sawtooth, щоб бiльш ефективно видiлити особливостi
кожного з них.
Ethereum – багатоманiтний термiн, адже вiн може означати клас
технологiй, що побудованi на базi вiртуальної машини Ethereum
(”Ethereum Virtual Machine”, EVM), або мережу блокчейн, керовану
проектом Ethereum. Дана мережа призначена бути вiдкритою та
загальнодоступною. Це означає, що кожен вузол Ethereum вiдомий
будь-якому iншому вузлу мережi. Таким чином, усi вузли мають копiю
однакових впорядкованих даних. Вiдносини мiж вузлами повнiстю
децентралiзованi, тобто немає головного учасника системи, який керує
iншими – кожен вузол просто iнформує спiльноту мережi про типи своїх
транзакцiй та порядок їх виконання.
Кожен користувач мережi Ethereum взаємодiє з iншими через
смарт-контракти, якi повиннi бути в нього ”вбудованi”. Процес iнсталяцiї
смарт-контракту подiбний до того, як учасники мережi Ethereum
iнiцiюють транзакцiї. Наприклад, автор контракту криптографiчно
пiдписує та передає його через свiй вузол всiм iншим учасникам.
Контракт зберiгається в деяких адресних сховищах даних мережi. Слiд
наголосити, що блоки в блокчейнi не є сховищем даних – вони мiстять
тiльки опис функцiй, якi будуть викликатися в смарт-контрактах.
Наведемо приклад обробки транзакцiї в такiй мережi. Уявiмо
укладання угоди мiж двома сторонами Джоном i Паулом, де Джон обiцяє
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заплатити Паулу якусь суму грошей через мережу блокчейн. У цьому
випадку Джон безпосередньо не надсилає Паулу повiдомлення. Замiсть
цього, вiн пiдписує i посилає запит на вузол, яким вiн володiє,
iнформуючи його про необхiднiсть виклику деякої функцiї ”pay” в
смарт-контрактi. При цьому є вимога наявностi в транзакцiї
криптографiчного пiдпису, що зазвичай не потрiбен в традицiйних
системах обробки транзакцiй. Потiм вузол розмiщує це повiдомлення в
пулi транзакцiй. У мережi деякi вузли, вiдомi як майнери, добровiльно
додають повiдомлення Джона до нового блоку, а потiм генерують блок в
блокчейнi за рахунок своїх обчислювальних можливостей. Оскiльки в
мережi Ethereum iснує бiльше одного майнера, вони конкурують мiж
собою у вирiшеннi випадково згенерованої головоломки, при цьому
витрачаючи певну кiлькiсть енергетичних ресурсiв. Цей механiзм вiдомий
як PoW. Майнер отримує винагороду за той обсяг роботи (в Ethereum
вiдомий як ”газ”), що був необхiдний для перевiрки валiдностi транзакцiї
та генерацiї вiдповiдного нового блоку.
Усi вузли в мережi Ethereum покладаються на головний ланцюг
записiв, щоб переконатися, що змiна стану в їхньому облiковому записi
узгоджена з iншими вузлами. Майнери, в свою чергу, вiдтворюють
iнструкцiї, записанi в блокчейнi, i порiвнюють стан до i пiсля досягнення
консенсусу. Коли майнер успiшно вкладає транзакцiї в блок i додає його в
блокчейн, новий стан ланцюгу транслюється всiм вузлам мережi. Потiм
вони самi несуть вiдповiдальнiсть за оновлення власних сховищ даних або
рахункiв. Вузли, що не належать до майнерiв, також забезпечують
консенсус шляхом вiдтворення транзакцiй, iнкапсульованих в блокчейнi.
Продовжимо огляд з визначення технологiї Hyperledger Fabric. Вона
належить до класу блокчейнiв з обмеженим доступом. У мережi Fabric
вузли не спiлкуються один з одним вiдкрито. Натомiсть, учасники
системи, як правило, деякi бiзнес-органiзацiї, щоб обмiнюватися
повiдомленнями, повиннi узгодити полiтики видачi дозволiв своїм вузлам.
Краще розглядати транзакцiї мiж сторонами як операцiї мiж
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бiзнес-органiзацiями. Кожна органiзацiя може володiти одним або
декiлькома вузлами. За допомогою Fabric вони налаштовуються для
виконання конкретних завдань, таких як створення клiєнтського вузла
для взаємодiї з кiнцевими користувачами тощо.
Починаючи з версiї Hyperledger Fabric 1.0, формування дозволiв
обмiну повiдомленнями мiж вузлами ґрунтується на використаннi
сертифiкатiв X.509[37]. У цiй моделi всi органiзацiї-учасники
погоджуються використовувати загальний кореневий сертифiкат, такий,
який видається центром сертифiкацiї Verisign[38], щоб перевiрити, чи
дозволено сторонам здiйснювати операцiї один з одним.
Можуть використовуватися й iншi форми механiзму видачi дозволiв.
Кожна органiзацiя управляє власними користувачами самостiйно. Немає
необхiдностi в централiзованому уповноваженому управлiннi всiма
користувачами мережi Fabric, звiсно якщо вимоги учасникiв не
протилежнi. У будь-якому випадку, технологiя може бути налаштована
тим чи iншим чином в обох напрямках.
Коли користувач з однiєї органiзацiї виявляє бажання спiвпрацювати з
користувачем iншої органiзацiї, вiдбувається подiбний до Ethereum процес,
за винятком того, що iснує ще три етапи – схвалення, впорядкування та
вiдправлення.
Покроково прослiдкуємо весь процес обробки транзакцiї, зображений
на Рисунку 2.3:
1) Користувач передає транзакцiю кiльком або всiм вузлам в мережi
Fabric, вiдомим як вузли схвалення.
2) Такi вузли належать рiзним органiзацiям. Їх завдання перевiрити
пiдпис транзакцiї та симулювати її виконання.
3) Коли всi вузли схвалення досягають узгодженого стану, вони
повертаються до вузла клiєнта, що iнiцiював транзакцiю, та передають
йому результати.
4) Потiм клiєнтський вузол посилає цi данi вузлу впорядкування,
завдання якого полягає в тому, щоб обгорнути транзакцiю в блок.
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5) Вузол упорядкування додає транзакцiю за принципом структури
даних черги, тобто той елемент, який з’явився перший – i буде
обслуговуватися в першу чергу. Альтернативним пiдходом до
упорядкування блокiв є використання технологiї обмiну повiдомленнями
Kafka[39] для додавання транзакцiй до блоку.
6) Коли всi транзакцiї доданi до блоку, вузол упорядкування
повiдомляє про новий стан всi вузли мережi, кожен з яких вiдповiдає
запит на оновлення свого сховища даних.
Рисунок 2.3 – Загальний механiзм обробки транзакцiї в мережi
Hyperledger Fabric
Додамо, що вузли впорядкування зазвичай розмiщуються iншою
органiзацiєю як нейтральний елемент мережi Fabric. При встановленнi
смарт-контрактiв, вони повиннi бути вiдправленi кожнiй органiзацiї, з
якою взаємодiє даний клiєнт. Учасники, в свою чергу, вiдповiдають за
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встановлення смарт-контрактiв у власних вузлах.
Унiкальним аспектом мережi Fabric є можливiсть розмежування
дозволiв для груп вузлiв у окремi ”канали”. Вузли, що належать одному
каналу, не можуть здiйснювати операцiї в iншому каналi. Його часто
розглядають як певний прошарок для приватних комунiкацiй мiж
кiнцевими користувачами. Проте це не так. Бiльш точно канал можна
окреслити як сукупнiсть вузлiв або пiдмереж, якi мають спiльний
екземпляр блокчейну, а вузол упорядкування може створювати блоки
лише для тих вузлiв, у яких є дозвiл брати участь в даному каналi.
Завершимо додатковим оглядом технологiї Hyperledger Sawtooth. Це
унiкальний блокчейн. Вiн може бути налаштований так, що мережа буде
працювати як публiчна або з обмеженим доступом. Тим не менш, вiн
бiльш пристосований до роботи з формуванням та манiпулюванням
полiтиками дозволiв користувачiв. Смарт-контракти Ethereum та Fabric -
це тi програми, що представляють собою вид контрактних угод мiж
двома учасниками операцiї. У випадку Sawtooth, концептуальний
еквiвалент цьому отримав назву процесора транзакцiй. Його механiзм
побудови та встановлення нi чим не вiдрiзняється вiд звичайного додатку.
Можна розглядати процесор транзакцiй як форму обчислювальної
платформи, що дозволяє виконувати смарт-контракти. Sawtooth має свiй
процесор транзакцiй – Seth, заснований на вiртуальнiй машинi
Hyperledger Burrow EVM. Вiн дає змогу виконувати смарт-контракти
Ethereum, написанi на мовi програмування Solidity. В Sawtooth є
еквiвалент майнера або вузла замовлення – ”валiдатор”. Його завдання
полягає в тому, щоб перевiрити та переконатися, що транзакцiя (або
повiдомлення, що викликає виконання транзакцiї) має дiйсний пiдпис.
Потiм вiн направляє її до вiдповiдного процесора транзакцiй, де
реалiзована бiзнес-логiка, що вiдповiдає за правильнiсть обробки
транзакцiї. Коли процесор транзакцiї завершує перевiрку своєї
бiзнес-логiки, повiдомлення надсилається назад валiдатору, який потiм
вiдповiдає за упаковку транзакцiї в блок i додавання його до блокчейну, а
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також за його передачу iншим валiдаторам, щоб переконатися, що
консенсус досягнутий. На додачу до групування транзакцiй в блоки, вiн
також вiдповiдальний за оновлення глобального стану мережi, тобто
сховища даних на основi дерева Merkle.
У мережi Sawtooth може iснувати не один, а багато валiдаторiв. Так
само, як i майнер в Ethereum, тiльки один валiдатор може оновлювати
блок. Проте замiсть PoW, Sawtooth робить це за допомогою алгоритму
PoET.
Важливою особливiстю Sawtooth є його здатнiсть групувати
транзакцiї i формувати так званi пакети, якi згодом можуть бути доданi
до блоку. Таким чином, Sawtooth спроможний обробляти складнi угоди.
Уявiмо ситуацiю, де Джон продає свою машину Паулу, що може
включати ряд пов’язаних мiж собою операцiй: обмiн грошима, передача
власностi та страхового полiсу тощо. Щоб спростити обробку цих даних,
можна налаштувати процесори транзакцiй спецiальним чином. Проте всi
цi операцiї мають бути або успiшними або невдалими у сукупностi.
Iншими словами, об’єднанi транзакцiї повиннi вiдповiдати принципу
атомарностi, консистентностi, iзоляцiї та тривалої дiї (ACID). Також
можна налаштувати операцiї, пов’язанi з передачею права власностi та
страхового полiсу, щоб вони виконувалися паралельно з операцiєю,
пов’язаною з обмiном грошима, яка повинна виконуватися тiльки пiсля
того, як першi двi були успiшно завершенi. А коли обмiн грошей
здiйснюється, весь пакет транзакцiй задовольняє принципам ACID.
Нарештi, щоб налаштувати Sawtooth як публiчну мережу або чи
мати обмеження в планi доступу, потрiбно манiпулювати процесорами
транзакцiй, а саме налаштувати маршрутизацiю трафiку вiд клiєнтiв
вiдповiдно їх вимог: приймати транзакцiї вiд будь-якого клiєнта в мережi
(випадок з загальнодоступним блокчейном) або приймати повiдомлення
лише вiд тих клiєнтiв, яким це дозволено (тобто блокчейн з обмеженим
доступом).
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Висновки до роздiлу 3
Hyperledger Sawtooth – один з багатьох прикладiв реалiзацiй
блокчейнiв з обмеженим доступом, що надають своїм користувачам набiр
послуг та можливостей, якi недоступнi в публiчних блокчейн мережах.
Ця технологiя вирiшує задачi закритих органiзацiй, якi через свої
бiзнес-вимоги не в змозi використовувати вiдкритi децентралiзованi
системи у тому станi, в якому вони знаходяться зараз. Структура
Sawtooth з його простою модульною архiтектурою не тiльки забезпечує
його швидке освоєння, але й дозволяє легко налаштовувати мережу та
розгортати спецiальнi програми, наприклад, сiм’ю транзакцiй i запускати
їх на масштабованiй мережi за лiченi хвилини. Не менш важливою його
компонентою є протокол консенсусу PoET, що представлений як
альтернатива традицiйному алгоритму PoW.
Пiдсумуймо основнi характеристики трьох водночас схожих i таких
рiзних технологiй, що були порiвнянi у цьому роздiлi:
– Ethereum: це загальнодоступний блокчейн, де всi вузли повнiстю
децентралiзованi, а транзакцiї впорядкованi майнерами. Кожен окремий
учасник мережi вiдповiдальний за оновлення своїх даних, щоб
синхронiзуватися з загальним станом. Майнери отримують право
оновлювати блокчейн за допомогою процесу, вiдомого як PoW.
– Hyperledger Fabric: блокчейн з обмеженим доступом, де вузли
вiдомi iншим вузлам тiльки тодi, коли їх власники дозволяють це. Дана
полiтика базується на процесi сертифiкацiї X.509. Транзакцiї виконуються
послiдовно, проходячи через етапи їх схвалення, впорядкування та
виконання. Блоки впорядковуються за принципом черги або на основi
механiзму Kafka. Отже, вузли впорядкування фактично не повнiстю
децентралiзованi. У випадку конфiгурацiї черги, iснує тiльки один вузол
замовлення для мережi, а при налаштуваннi технологiї Kafka такi вузли
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можуть бути розподiленi, але для виконання своєї роботи вони все ще
залежить вiд централiзованого механiзму. Використання кореневого
сертифiката також вводить єдине джерело вiдмовостiйкостi.
– Hyperledger Sawtooth: може працювати або в режимi публiчного
блокчейну чи як блокчейн з обмеженим доступом, залежно вiд його
конфiгурацiй. Усi вузли в будь-якому режимi повнiстю децентралiзованi.
За замовчуванням вiн використовує алгоритм консенсусу PoET, щоб
обрати вузли , якi будуть виконувати перевiрку транзакцiй. Також,
можна органiзовувати декiлька транзакцiй у пакети i обробляти їх у
паралельних потоках, коли це необхiдно. Однiєю з не менш важливих
особливостей є пiдтримка смарт-контрактiв (у тому числi й
Ethereum-подiбних) та зручна побудова процесорiв транзакцiй.
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3 ДОСЛIДЖЕННЯ РОБОТИ БЛОКЧЕЙНУ В ПОЄДНАННI
З МЕРЕЖЕЮ LIGHTNING
Блокчейн – прогресивна технологiя, що набуває великої поширеностi
та, звичайно, все бiльшого списку вимог. До найкритичнiших на сьогоднi
недолiкiв даного протоколу можна вiднести неспроможнiсть до
масштабованостi та прогалини в збереженнi конфiденцiйностi даних
всерединi системи. Тож, була запропонована нова децентралiзована
розподiлена система – ”Lightning Network” (далi позначимо це поняття як
”мережа Lightning”)[40], яка має на метi мiнiмiзувати перерахованi
недолiки та удосконалити стандартний протокол блокчейну в цiлому.
Дана технологiя може змiнити спосiб ведення бiзнесу мiж людьми. Вона
вiдкриває свiт мiкро-транзакцiй, а також допомагає в реалiзацiї
додаткових традицiйних бiзнес-моделей, що ранiше не мали змоги
використовувати блокчейн через повiльнiсть його роботи, викриття
деталей кожної транзакцiї загалу тощо. У цьому роздiлi детально
дослiджено механiзми та пiдходи в мережi Lightning, як саме вона
доповнює роботу протоколу блокчейн та якi переваги при цьому
отримують користувачi.
3.1 Загальний огляд протоколу
Багато хто вважає, що бiткойн забезпечує своїм користувачам
анонiмнiсть їх операцiй, проте експерти криптовалют знають, що
насправдi це не так [41]. Блокчейн бiткойну ￿ це загальнодоступна
прозора книга облiку, що нiколи не видаляє стару iнформацiю. Тим не
менш, дотримання вимог та безпека стали все бiльш важливим питанням
46
у галузi криптовалют. Закони про боротьбу з вiдмиванням грошей (AML)
та регуляцiї щодо принципу ”знай про свого клiєнта” (KYC) вимагають
обмiну даних для монiторингу депозитiв та зняття коштiв, перевiрки
походження та призначення капiталiв клiєнтiв. Тож, було створено новий
пiдхiд до грошового обмiну мiж користувачами блокчейну, що вперше був
реалiзований саме в бiткойнi – мережу Lightning.
Ключова вiдмiннiсть, яку приносить використання мережi Lightning,
як доповнення до блокчейну, полягає в тому, що не вся iнформацiя обмiну
коштами мiж користувачами доступна усiм учасникам системи. Канали в
мережi Lightning синхронiзуються лише мiж її вузлами, тому робота цiєї
технологiї швидша та ефективнiша, нiж в традицiйному блокчейнi. Крiм
того, це дає бiльш високий ступiнь конфiденцiйностi iнформацiї, що
передається в системi. Данi каналу вiдомi тiльки двом задiяним вузлам
мережi. Якщо звичайна транзакцiя бiткойну подiбна до завантаження
виписки з банку на загальнодоступний веб-сайт, то транзакцiя мережi
Lightning бiльш схожа на показ конкретному продавцю лише тiєї частини
вашого гаманця, з якої йому сплачуються кошти. Таким чином, учасники
все ще обмiнюються iнформацiєю, але її обсяги набагато меншi.
Протокол бiткойну базується на блокчейнi, але саме через це має
кiлька ключових бар’єрiв, якi обмежують його функцiональнiсть:
– Використання блокчейну для проведення транзакцiй може бути
досить дорогим. Оскiльки в ньому обробляється все бiльше й бiльше
транзакцiй, вiн стає перевантаженим, i користувачi повиннi платити вищi
збори, щоб пiдтвердити свою транзакцiю в наступному блоцi.
– Вiн вiдносно повiльний. У випадку з бiткойном пiдтвердження
транзакцiї займає приблизно годину.
– Данi транзакцiї в блокчейнi вiдомi всiй мережi. А тому, кожен
користувач має уявлення про всi фiнансовi операцiї iнших користувачiв,
що не задовольняє вимогам багатьох бiзнес-моделей сьогодення.
Мережа Lightning – це нова технологiя, що працює в кооперацiї з
блокчейном, та є прикладом протоколу ”другого шару”. Перший шар – це
47
блокчейн, другий – мережа Lightning. Слiд зазначити, що крiм бiткойну
дана технологiя може працювати й на блокчейнах iнших криптовалют.
Тож, перерахуємо, якi переваги приносить мережа Lightning в поєднаннi з
блокчейном:
– Додає можливiсть миттєвих операцiй. Оскiльки перевiрка
бiльше не повинна вiдбуватися у блокчейнi, немає необхiдностi чекати,
поки угода буде пiдтверджена. Це означає, що платiж вiдбувається
миттєво. Дана перевага дозволяє активiзувати обмiн коштами бiльш
”спонтанно”.
– Дозволяє мiкро-цiноутворення. Оскiльки миттєвi мiкро-платежi
вiдбуваються поза основним блокчейном, користувачам бiльше не
потрiбно платити за їх пiдтвердження. Цiноутворення може бути
збiльшене в одиницях, наприклад, таких малих як 0,000000001 BTC. Це
вiдкриває нову можливiсть ранiше недоступних мiкро-операцiй.
– Покращує збереження конфiденцiйностi даних. На вiдмiну вiд
блокчейну, мережа Lightning надає бiльшу фiнансову конфiденцiйнiсть.
Тепер користувачi не можуть зчитувати всi транзакцiї iншого
користувача.
3.2 Архiтектура мережi Lightning
Розглянемо основнi компоненти даної технологiї, а саме поняття
вузлiв, каналiв, рахункiв та багатьох iнших, бiльш детально.
Вузол мережi Lightning має два обов’язки: монiторинг основного
блокчейну та взаємодiя з iншими вузлами мережi Lightning, щоб
здiйснювати транзакцiї. Кожен вузол мережi повинен контролювати один
чи декiлька блокчейнiв, на яких вiн знаходиться. Окремо вiдзначимо, що
мережа Lightning може працювати поверх кiлькох блокчейнiв.
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Протокол вимагає, щоб вузол мережi контролював основний
блокчейн, в якому вiн тримає токени. Якщо вузол не робить це належним
чином, кошти користувача можуть бути викраденi. Також кожен учасник
взаємодiє з iншими вузлами в одноранговiй мережi (P2P), де проходить
передача коштiв вiд одного вузла iншому через так званi ”канали”. Кожен
вузол вiдповiдає за вiдстеження того, хто й що має в каналi. I якщо
користувач хоче вийти з каналу, вiн виводить свої кошти назад в
блокчейн.
Тепер розглянемо, як саме вузол мережi Lightning вiдрiзняється вiд
вузла у блокчейнi бiткойну. Найбiльша вiдмiннiсть полягає в тому, що
вузол бiткойну повинен перевiряти кожну транзакцiю в мережi блокчейн,
в той час як вузол Lightning верифiкує лише дiйснiсть тих транзакцiй, з
якими вiн безпосередньо взаємодiє. Тож другий пiдхiд бiльш здатний до
масштабування, а також надає бiльшу мiру конфiденцiйностi.
Рахунок в мережi Lightning – це спосiб отримання платежiв у мережi.
Вiн подiбний до адреси в бiткойнi, але з деякими ключовими вiдмiнностями.
Приклад рахунку Lightning: ”lntb1u1pvjluezpp5qqqsyqcyq5rqwzqfqqqsy
qcyq5rqwzqfqqqsyqcyq5rqwzqfqypqdq5xysxxatsyp3k7enxv4jsxqzpuaztrnwngz
n3kdzw5hydlzf03qdgm2hdq27cqv3agm2awhz5se903vruatfhq77w3ls4evs3ch9zw
97j25emudupq63nyw24cg27h2rspfj9srp8”. Вiн утворений з двох складових:
частина доступна для читання користувачами та частина даних. Цi
компоненти роздiленi останнiм знайденим у рахунку символом ”1”.
У нашому прикладi ”читабельною” частиною є ”lntb1u”. Перша
складова ”lntb”, вказує, в якiй саме криптовалютнiй мережi валiдний цей
рахунок, у цьому випадку вона iдентифiкує тестову мережу бiткойну.
Друга складова ”1u” – це сума коштiв, закодована в рахунку (”1u” рiвний
одному мiкро-бiткойну або 0,000001 бiткойну).
Тепер перейдемо до частини мета-даних рахунку: ”pwz5w78pp5e8w8cr
5c30xzws92v36sk45znhjn098rtc4pea6ertnmvu25ng3sdpywd6hyetyvf5hgueqv3jk
6meqd9h8vmmfvdjsxqrrssy29mzkzjfq27u67evzu893heqex737dhcapvcuantkztg6
pnk77nrm72y7z0rs47wzc09vcnugk2ve6sr2ewvcrtqnh3yttv847qqvqpvv398x”.
49
Вона може мiстити таку iнформацiю, як:
1) Час, коли було створено рахунок, що дає можливiсть визначити,
наскiльки вiн старий.
2) Iдентифiкатор вузла, який отримує платiж.
3) Термiну дiї рахунку. На вiдмiну вiд бiткойн-адрес, рахунки мережi
Lightning можуть стати не дiйсними через деякий час.
4) Опис даного рахунку. Це може бути довiльна строка з корисною
iнформацiєю про платiж.
5) Резервна адреса бiткойну. Якщо платiж завершується з помилкою
у мережi Lightning, то можна перейти до звичайної транзакцiї в блокчейнi
бiткойну.
6) Маршрут для здiйснення платежу. Потрiбно пам’ятати, що
мережа Lightning вiдрiзняється вiд блокчейну в тому, що необхiдно
знайти маршрут для проведення платежу. Одержувач платежу може
запропонувати такий маршрут.
Крiм того, рахунки захищенi цифровими пiдписами. Це означає, що
якщо хтось змiнить рахунок в мережi Lightning, пiдпис буде визнано
недiйсним. Даний фактор досить критичний, оскiльки в рахунку
закодована конфiденцiйна iнформацiя, наприклад, iдентифiкатор вузла,
геш оплати та запасна бiткойн-адреса. Якщо користувачам вдалося би
змiнити цi значення, вони мали б можливiсть вкрасти кошти iнших
учасникiв.
Загалом, рахунки мережi Lightning є надзвичайно гнучкими та
корисними. Вони надають набагато бiльше мета-iнформацiї про оплату,
нiж традицiйна адреса бiткойну. Це дозволяє користувачам мережi
Lightning бути бiльш впевненими в тому, коли, де i як в мережi
обробляється їх платiж.
Наступним поняттям в оглядi архiтектури технологiї є ”канали”
мережi Lightning. Саме вони дозволяють користувачам вiдправляти та
отримувати грошi вiд iнших вузлiв мережi. Їх можна порiвняти з
пiдключеними один до одного грошовими потоками. Всi такi канали
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пов’язують лише два вузли мережi Lightning. Для наочностi та зручностi
назвемо їх Алiсою i Бобом. Канал має iнформацiю про бiткойн-баланс як
Алiси, так i Боба, та вiдстежує, скiльки коштiв є у кожного з них.
Один з користувачiв – Алiса або Боб – можуть вiдкрити канал
Lightning, створивши спецiальну бiткойн-транзакцiю, яка призначена для
блокування коштiв на блокчейнi та подальшого їх розблокування у
мережi Lighting. Цей пiдхiд гарантує, що грошi не будуть витрачатися у
кiлькох мiсцях одночасно. Для користувачiв блокчейну транзакцiя
виглядає так само, як звичайна для мережi бiткойн, тобто без реальних
вiдмiнностей, за винятком декiлькох технiчних деталей. Слiд зауважити,
що все це робиться автоматично за допомогою гаманця бiткойну, i
звичайним користувачам не потрiбно знати усi подробицi розробки. Коли
створюється канал Lighting, учасник повинен визначити, скiльки коштiв
вiн хоче в ньому мати. Наприклад, Алiса хоче зробити транзакцiю у
блокчейнi, що дала б їй доступ до 100000 сатошi в мережi Lighting. Дана
операцiя передбачає блокування такої ж суми у блокчейнi бiткойну та її
розблокування в мережi Lightning.
Пiсля створення каналу Lightning, його власники можуть
вiдправляти та отримувати грошi через нього. Якщо Боб хоче надiслати
Алiсi 1000 сатошi (0.00001 бiткойну), вiн потребує її рахунок.
Використовуючи його, вiн може надiслати Алiсi платiж, збiльшивши її
баланс на 1000 сатошi i зменшивши свiй на ту ж суму. Обидвi сторони
каналу вiдслiдковують баланс один одного, переконавшись, що цифри
сходяться пiсля обмiну коштами.
Постає питання, чи потрiбно тодi користувачу мати канал з кожним
з тих, кому вiн хоче переказувати кошти. Однiєю з основних переваг є
те, що всi канали пов’язанi мiж собою. Припустимо, Боб переконав свою
подругу Керол також приєднатися до мережi Lightning i створив з нею
платiжний канал. Алiса вже має канал з Бобом, а вiн тепер має канал з
Керол. Тож, Алiса i Керол можуть платити один одному через Боба, який
виступає для них своєрiдним ”маршрутизатором”. При здiйсненнi платежу
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в мережi Lightning вузол шукає шлях мiж ним та його мiсцем призначення
– отримувачем коштiв. Це те, що називається маршрутизацiєю.
Як бiткойн, так i мережа Lightning розробленi таким чином, щоб
зловмисники не отримували нiякої вигоди. Якщо хтось намагається
укласти недiйсну угоду в мережi Lightning, наприклад, стверджувати, що
деякi з грошей Алiси насправдi належать Бобу, то є вбудований механiзм
покарання зловмисника, де жертва атаки може забрати у злочинця свої
грошi. Бiльш детально цей механiзм оглянемо трохи нижче.
Перейдемо до операцiї закриття каналу. Щоб це зробити, також
необхiдно створити звичайну транзакцiю у блокчейнi бiткойну. Ця
транзакцiя, у порiвняннi зi створенням каналу, виконує зворотнi дiї,
видаляючи кошти з мережi Lightning та розблокуючи їх в основному
блокчейнi. Канали мережi Lightning є джерелом її живлення, дозволяючи
вузлам обмiнюватися даними i вiльно платити помiж собою. Без них
вузли мережi знаходилися б окремо та не робили нiчого корисного. Разом
вони формують фiнансову супермагiстраль майбутнього, що дозволяє
радикально поширювати новi данi та бiзнес-моделi.
Також обговоримо, якi iснують засоби маршрутизацiї в контекстi
мережi Lightning. Як вже згадувалося, вона не була б такою практичною
чи навiть потрiбною, якщо учаснику треба було пiдключатися до кожного
вузла в мережi, якому вiн хотiв або вiдправити кошти, або отримати їх.
Однiєю з основних особливостей та нововведень, що була закладена в
специфiкацiї мережi Lightning, є платiжнi каналi, якi зв’язанi разом, щоб
дати змогу здiйснювати платежi без необхiдностi безпосереднього
з’єднання всiх учасникiв.
Проiлюструємо це на прикладi. Нехай маємо учасникiв Алiсу, Боба
та Керол, що зацiкавленi у спiльному грошовому обмiнi. Боб – власник
магазину, де Алiса i Керол купують речi кiлька разiв на тиждень, тому
вони вiдкрили з ним канал. Однак слiд зазначити, що вони не дуже часто
платять один одному, тому для них не було б ефективним створення
прямого каналу. Тож, вони спрямовують платежi через Боба:
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1) Алiса виставляє рахунок i робить запит до Керол на 1000 сатошi;
2) Керол додає цей рахунок до її гаманця;
3) оскiльки вона не пiдключена безпосередньо до Алiси, ї ї вузол
перевiряє, чи є у неї канали, якi вона може використати;
4) ї ї вузол знаходить маршрут через Боба, який, в свою чергу,
з’єднується з Алiсою;
5) Керол вiдправляє грошi Бобу, а Боб посилає тi ж грошi (за
винятком невеликої плати за передачу) Алiсi.
Звичайно, все це здiйснюється автоматично за допомогою вузлiв
Lightning, що дають можливiсть обробити операцiю миттєво. Тепер Керол
заплатила Алiсi 1000 сатошi, не будучи напряму пов’язаною з нею. Це те,
що розумiється пiд маршрутизацiєю в мережi Lightning. Проте слiд
обмiркувати i випадок, коли пiд час комунiкацiї вузлiв серед них
з’являється зловмисник. Що робити у випадку, коли учасники не могли
взаємодiяти за допомогою чесного Бобу i повиннi були використовувати
послуги зловмисника Мелорi? Чи могла Мелорi вкрасти їх грошi? Якщо
дати вiдповiдь коротко, то нi. Всi платежi в мережi Lightning вимагають
вiд одержувача (наприклад, Алiси) згенерувати випадкову таємну
частину – секрет. Транзакцiї в мережi Lightning створенi таким чином, що
передача грошей здiйснюється при розкриттi секрету. У нашому прикладi
Керол хоче передати Алiсi через Боба 1000 сатошi. Алiса продукує секрет
i Керол повiдомляє Боба про те, що якщо вiн зможе сказати їй цей секрет,
вона заплатить йому 1001 сатошi. Пiсля цього Боб йде до Алiси та купує
її секрет за 1000 сатошi. Вiн розкриває таємницю Керол та успiшно стає
посередником мiж Алiсою i Керол, а також отримує прибуток у розмiрi 1
сатошi.
Потрiбно мати на увазi, що все, описане вище, виконується вузлами
Lightning автоматично шляхом створення, виконання та перевiрки
смарт-контрактiв. Це гарантує те, що всi учасники в системi повиннi
дiяти вiдповiдно до встановлених правил. Якщо при цьому хтось
намагається вкрасти грошi, то смарт-контракти мають вбудованi
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механiзми покарання, як вже згадувалося в частинi огляду на поняття
каналiв Lightning.
Вiдзначимо, що в каналi з двома вузлами обидва учасники
пiдписують всi обмiни коштами, до яких долучаються, тому що вони
залученi в кожну змiну стану мережi, враховуючи випадок, коли вихiд з
Lightning одного з них призводить до закриття спiльного каналу. З цiєї
причини в данiй системi працює схема мульти-пiдпису, при якому обидва
учасники пiдписують одне й те ж повiдомлення m, що представляє собою
остаточний стан балансу кожного користувача пiсля виконання чергової
операцiї. Протокол мережi Lightning повинен враховувати вiрогiднiсть
викиду учасникiв з каналу на будь-якому етапi роботи системи. Бiльше
того, учасники мережi пiдписують i дiлять мiж собою частину транзакцiї,
щоб кожен користувач за потреби мiг згодом реконструювати її деталi.
Це вимагає криптографiчної схеми на основi агрегованих пiдписiв. За
визначенням Д. Бонеха [42], схема агрегованого пiдпису є цифровою
схемою пiдпису з додатковою властивiстю, яка полягає в тому, що
послiдовнiсть пiдписiв @1, ..., @n деяких повiдомлень mi з використанням
вiдкритого ключа pki можна закодувати в єдину компактну сукупнiсть
пiдписiв @, що перевiряє те, що mi було пiдписано з pki для всiх
i = 1, ..., n. Пiд час процесу верифiкацiї перевiряються всi входи
(pk1,m1),...,(pkn,mn)та приймаються чи вiдхиляються також в
сукупностi.
Для того, щоб у мережi Lightning маршрутизацiя працювала
належним чином, необхiдно знайти канали з достатньою лiквiднiстю.
Розглянемо детальнiше, що саме це означає. Повертаючись до нашого
прикладу: якщо Керол хоче платити Алiсi через Боба, то очевидно, що
Керол має достатньо грошей у гаманцi. Менш очевидним є факт того, що
Боб також повинен мати певну суму грошей, в даному випадку у своєму
каналi з Алiсою. Без цих коштiв вiн не зможе передати платiж Алiсi.
Тож, усi транзакцiї в мережi Lightning потребують побудови шляхiв через
об’єднання каналiв з кiлькiстю грошей, достатньою для завершення
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платежу. В якостi компенсацiї за забезпечення лiквiдностi каналiв вузли
можуть вимагати плату за перенаправлення платежiв. Цi збори, як
правило, дуже малi, за порядком одноцифрового сатошi. Нагадаємо, що 1
бiткойн дорiвнює 100 мiльйонам сатошi. Однак, якщо вузол добре
зв’язаний i маршрутизує багато платежiв, потенцiйно, оператор вузла
може заробити невелику кiлькiсть грошей на його утриманнi.
Маршрутизацiя дiйсно є особливiстю мережi Lightning. Концепцiя
платiжних каналiв iснувала довгий час, але можливiсть
децентралiзованої i безпечної маршрутизацiї через кiлька сторiн стала
проривом порiвняно з попереднiми технологiчними iтерацiями.
Iснують деякi ключовi вiдмiнностi мiж тарифами в блокчейнi i
грошовими зборами за маршрутизацiю платежiв в мережi Lightning.
Кожен раз, коли транзакцiя створюється в блокчейнi, потрiбно сплатити
сервiсний збiр майнерам. Це компенсацiя за їх роботу, в результатi якої
забезпечується безпека та валiднiсть усiєї мережi. Щоразу, коли майнер
виявляє блок з набором транзакцiй, вiн отримує винагороду за операцiйнi
витрати вiдповiдно до характеристик блоку. Завдяки структурi блокчейну
транзакцiї назавжди архiвуються в системi. Це ще одна рiч, за яку
платять користувачi, коли транзакцiя перевiрена та додана до блокчейну
– база даних, що не пiдвладна редагуванню та доводить, що транзакцiя
справдi сталася. Ресурси обмеженої кiлькостi, що забезпечують роботу
блокчейну, – це електроенергiя та файловий простiр. Мережа Lightning
поглинає iнший дефiцитний ресурс – капiтал. Для можливостi здiйснення
транзакцiї в мережi Lightning, потрiбно мати доступнi кошти, щоб
направити платежi до мiсця їх призначення. Якщо у користувача немає
достатньої лiквiдностi в маршрутах, то надiслати платiж неможливо.
Мережа Lightning сконфiгурована таким чином, що компенсує своїм
учасникам можливiсть забезпечувати лiквiднiсть мережi. Якщо ви є
вузлом, який хотiв би здiйснювати маршрутнi платежi, то можете
встановити плату, яку iншi вузли повиннi враховувати, щоб
використовувати свiй капiтал для маршрутизацiї.
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У мережi Lightning iснує два види зборiв, що разом формують
сумарний сервiсну плату за перенаправлення платiжки: базова плата та
комiсiя на основi лiквiдностi, що використовується. Базова плата – це
фiксована ставка, яка нараховується за кожну операцiю, що
перенаправляється через вузол користувача. Наприклад, з iнших
учасникiв, якi планують платежi через ваш вузол, можна стягувати 300
сатошi. Якщо ж ви захочете обробляти бiльше платежiв, можна прийняти
рiшення про зниження ставки до 100 сатошi. Кожен оператор вузла
встановлює цю плату на основi того, скiльки, на його думку, коштує його
капiтал. Плата провайдеру лiквiдностi – це плата, яку можна
нараховувати на основi кiлькостi лiквiдностi, яку учасник мережi
використовує у вашому каналi. Вона уособлює плату за кожний сатошi,
що надсилається через канал мережi Lightning. Прикладом може бути
ставка в розмiрi 0,01 сатошi за кожний сатошi, що надсилається через
платiж.
Досi невiдомо, як саме в майбутньому буде розвиватися ринкова
плата в мережi Lightning, проте тарифи становлять основнi на рiвнi
протоколу iнструменти в розпорядженнi оператора вузла, що призначенi
для стягнення операцiйних плат. Традицiйний вузол мережi бiткойн не
продукує нiяких грошей для свого власника, незалежно вiд того, якою
пропускною можливiстю вiн володiє чи скiльки обчислювальної
потужностi має. Всi грошовi збори призначенi майнерам, а не звичайним
вузлам. Проте в мережi Lightning немає поняття майнiнгу i всi збори
надходять до операторiв вузлiв. Це одна з ключових вiдмiнностей мiж
вузлами бiткойну та Lightning i те, що можливо сприятиме
децентралiзацiї усiєї системи.
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3.3 Питання безпеки пiдходу
Мережа Lightning має iншу модель безпеки у порiвняннi з
традицiйною в блокчейнi. Транзакцiя в мережi Lightning – це пiдписана
бiткойн-транзакцiя зi спецiальним смарт-контрактом, який ще не був
доданий до блокчейну. Зазвичай операцiї, що не були включенi в
блокчейн, вважаються незахищеними через те, що майнери не витрачали
нiяких ресурсiв на пiдтвердження валiдностi транзакцiї.
Смарт-контракт, що додається до транзакцiї Lightning, є вiдмiнною
ознакою мiж транзакцiями в мережi Lightning та бiткойнi. Цей контракт
дозволяє безпечно пов’язувати непiдтвердженi операцiї разом. Учасникам
смарт-контракту дозволяється неодноразово оновлювати ланцюжок
непiдтверджених угод, при цьому дiйсною залишається лише остання
його версiя. Також контракт дозволяє стягувати грошi з тих, хто
намагався опублiкувати в блокчейнi старий стан транзакцiї.
Звичайно, бажано, щоб лише останнiй стан в каналi був тiєю єдиною
транзакцiєю, яка буде дiйсною в блокчейнi. Оскiльки транзакцiї
формуються в каналi Lightning, деякi стани бiльш вигiднi для вас як
користувача, тодi як iншi – для вашого контрагента. Дана властивiсть
”останнього стану, як єдино вiрного” досягається тим, що спецiальний
смарт-контракт штрафує людей, якi намагаються транслювати в мережу
старi стани. У ньому йдеться про те, що якщо ваш контрагент транслює у
блокчейн старий стан, ви можете забрати всi грошi з його рахунку. Цей
механiзм як i спонукає зловмисникiв вiдмовитись вiд бажання
шахраювати в мережi, так i захищає ”хороших акторiв” системи, якi
надають послуги в обмiн на грошовi виплати.
Коли канал створюється чи закривається в мережi Lightning, вiн
залишає слiд у блокчейнi в виглядi транзакцiї, що може бути
проаналiзована так само, як i звичайна транзакцiя бiткойну. Зауважимо,
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що цей слiд дуже мало повiдомляє стороннiм про те, як користувачi
перенаправили свої платежi в мережi Lightning. Хоча, просто дивлячись
на блокчейн, не очевидно, якi транзакцiї пов’язанi з мережею Lightning, а
якi – нi: той, хто хоче зiбрати разом шляхи виплат, може поєднати
декiлька пунктiв даних з рiзних наборiв iнформацiї.
Якщо певна компанiя захоче проаналiзувати, що вiдбувається в
мережi Lightning, вона може iнiцiювати свiй вузол Lightning i спробувати
отримати якомога бiльше комунiкацiй з рiзними вузлами для
вiдправлення платежiв через свiй вузол. Це дає деяку iнформацiю для
аналiзу, потенцiйно повiдомляючи щось про моделi витрат користувачiв.
Вузли маршрутизацiї здiйснюють перерахування платежiв в мережi
Lightning, переконавшись, що можна робити виплати без прямого каналу
з учасниками. Одним з важливих аспектiв перенаправлення є те, що
маршрутизатори не знають початкових або кiнцевих точок транзакцiї,
яку вони передають. Це пов’язано з деякими криптографiчними схемами,
якi використовуються в маршрутизацiї, подiбно до протоколу Tor[43].
Однак, якщо великий вузол визначить, до яких iнших вузлiв
маршрутизацiї вiн пiдключений, то зможе зробити деякi припущення
щодо того, якi платежi передаються.
Слiд пiдкреслити, що для створення вузла Lightning потрiбно досить
мало зусиль. Це породжує простiр для конкуренцiї, де учасники ведуть
боротьбу за забезпечення лiквiдностi каналiв. Тому користувачi можуть
обирати маршрутизатори, якi не контролюють їх транзакцiї.
Маршрутизацiю в мережi Lightning можна порiвняти з майнiнгом у
блокчейнi бiткойну. Iснування обох механiзмiв можливе без отримання
дозволу вiд когось iншого й обидва вони мають помiрно малi вимоги для
входу та потребують капiталу для функцiонування, але в мережi
Lightning досить лише капiталу.
Важливою вiдмiннiстю, яку варто зазначити, є рiзниця мiж
публiчними та приватними каналами. Якщо було налаштовано
персональний вузол, який не доступний у режимi онлайн цiлодобово й на
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нього не нараховано значнi кошти, то немає достатньої пiдстави
розголошувати iнформацiю про свiй канал усiй мережi. У випадку , коли
не буде перенаправлятися багато платежiв, можна створювати приватнi
канали. Вони не виставляються напоказ, тому в них задiянi лише два
вузи. Загалом, кiнцевi користувачi, наприклад, мають можливiсть
вiдкривати приватнi канали для декiлькох великих постачальникiв
лiквiдностi i окремий канал, про який нiчого не розголошуватиме рештi
мережi. Сам вузол може навiть не бути вiдомий мережi. Це пiдвищує
конфiденцiйнiсть кiнцевих користувачiв, а також полегшує
маршрутизацiю.
Висновки до роздiлу 3
Мережа Lightning є бiльш приватною, нiж блокчейн бiткойну, в
основному через те, що транзакцiї вiдомi лише кiльком обраним
учасникам, а не всiй мережi. Але все ж система розголошує деяку
iнформацiю загалу i Lightning сам по собi не надає тiєї мiри приватностi
даних, як iншi криптовалюти, орiєнтованi на конфiденцiйнiсть,
прикладом яких є Zcash та Monero. Тому вiн потребує вдосконалення та
правильно пiдiбраної та сконфiгурованої iнтеграцiї.
59
4 ЗАПРОПОНОВАНI ПIДХОДИ ЗАБЕЗПЕЧЕННЯ
ПРИВАТНОСТI ДАНИХ КОРИСТУВАЧIВ БЛОКЧЕЙНУ
У даному роздiлi ми розглянемо новi запропонованi пiдходи для
пiдвищення конфiденцiйностi блокчейн мережi на прикладi криптовалюти
Монеро, полiпшення її масштабованостi та швидкодiї. Для цього наявнi
двi фокус-групи кiнцевих користувачiв, де першi – учасники, зацiкавленi
лише у власнiй анонiмностi, а другi – це низка компанiй, що прагнуть
вести торгiвлю i публiчно, й утворювати приватнi мережi зi своїми
постачальниками та iншими iнстанцiями, де повинен бути максимально
прихований сам факт приналежностi таких органiзацiй до даної
пiд-мережi. Обидвi згаданi групи мають одночасно й спiльнi потреби:
– приватнiсть даних, що передаються в публiчнiй мережi;
– швидкодiя транзакцiй;
– гнучкiсть та надiйнiсть технологiї;
– масштабованiсть системи;
– легкий перехiд мiж публiчною та приватними мережами;
– достатнього рiвня верифiкацiя транзакцiй у будь-якiй компонентi
загальної системи тощо.
Основною задачею доповнення стандартного протоколу блокчейн
новими пiдходами є загальне удосконалення виконання трьох основних
умов щодо приватностi даних учасникiв мережi: пiдвищення рiвня
анонiмностi користувачiв, збереження конфiденцiйностi їх даних та
пiдтримка незв’язностi транзакцiй. Головним чином, саме приховання тим
чи iншим способом частини транзакцiй клiєнтiв допоможе звузити канали
дослiдження їх фiнансової дiяльностi в блокчейнi, тим самим виконуючи
поставленi задачi.
Для побудови моделей нових пiдходiв застосованi вже проаналiзованi
в попереднiх роздiлах технологiї приватного блокчейну з обмеженим
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доступом та мережа Lightning у поєднаннi з криптовалютою Монеро. Всi
перерахованi протоколи лише частково вирiшують задачу захисту
конфiденцiйностi даних користувачiв та в основному орiєнтованi на рiзнi
типи їх вимог. На перший погляд, об’єднання понять приватного та
публiчного блокчейнiв здається недоречним, проте iнодi цiкавi та
своєчаснi рiшення породжуються з на перший погляд абсолютно
протилежних пiдходiв – саме їх взаємодоповнення допомагає спiльно
вирiшити набагато бiльшу низку проблем.
4.1 Огляд концепцiї
З плином часу блокчейн, як i перша його реалiзацiя – бiткойн,
отримали успiх планетарного рiвня. Вiрно, ця технологiя справдi
вiдкрила технологiчно новий свiтогляд, адже пiдiйшла до проблем
сьогодення – проблем окремих i суспiльства загалом, пiд зовсiм iншим
кутом. Замiсть довiри до iнституцiй влади, фiнансових установ,
пропонується рiшення, побудоване на пiдрахунках, математицi та
криптографiї. На противагу iєрархiям та централiзованому управлiнню
представляється iнший, смiливiший, прозорiший та розподiлений пiдхiд.
У ньому наголошується, що кожен, хто хоче приєднатися до глобальної
мережi блокчейну, повинен пiдпорядковуватися представленим правилам
та вкладати свiй внесок у роботу всiєї системи.
Тож з року в рiк технологiя блокчейн розвивається, стає
популярнiшою, i згодом вже кожна велика або мала компанiя шукає
способи її використання. Але не всiх блокчейн влаштовує у чистому
первозданному виглядi. Навiть досконалi рiшенням в один момент часу
можуть потребувати модифiкацiй у майбутньому.
Бiткойн має деякi незмiннi конфiгурацiї у своєму протоколi,
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прописанi в його ключових компонентах. Це, наприклад, сталий розмiр
блока та фiксована можлива кiлькiсть згенерованих монет, що зводить
нанiвець спроби модифiкувати сам протокол для пiдтримки кращої
масштабованостi. Тi самi помилки в конфiгурацiї були повторенi в iнших
криптовалютах, що базуються на PoW: Lightcoin, BitcoinCash тощо.
Навiть класичний Ethereum, що зробив розмiр динамiчним, все ж не
вирiшив задачу з обмеженою кiлькiстю можливо згенерованих монет.
Тому в випадку бiткойну було запропоновано iнше рiшення – додати
мережу другого рiвня пiд назвою Lightning Network. Ця технологiя не
тiльки додає можливiсть масштабування, а й об’єднує низку транзакцiй
мiж двома користувачами в одну. Таким чином, результативнiсть методiв
поведiнкових аналiзiв користувача та викриття його iдентичностi значно
зменшується, бо стає менше даних до опрацювання. Саме ця перевага i
буде використана в новому гiбридному пiдходi.
Монеро було обрано для iнтеграцiї з новими протоколами не
випадковим чином, а тому що ця криптовалюта надає перелiк методiв
забезпечення приватностi користувачiв по замовчуванню, на вiдмiну вiд
iнших альтернативних криптовалют, орiєнтованих на приватнiсть даних,
наприклад, ZCash (де приватнiсть транзакцiй вмикається по бажанню
клiєнта). Крiм того, Монеро має динамiчний розмiр блокiв, тому
пропускна спроможнiсть мережi (⇡ 1600 транзакцiй в секунду при
розмiрi блоку в 100 Кiлобайт) набагато бiльша, нiж в iнших таких
криптовалютах, як бiткойн чи Ethereum (⇡ 5 - 16 транзакцiй в секунду
при розмiрi блоку в 1 Мегабайт), якi також базуються на протоколi PoW.
Звичайно, технологiя Монеро потребує вдосконалення, i у цьому роздiлi
буде описано якi проблеми вона має i що пропонується для їх вирiшення.
Гiбридний пiдхiд дозволяє переносити кошти з блокчейну Монеро у
вторинний блокчейн i навпаки. Такий переказ насправдi є iлюзiєю: кошти
не передаються, а тимчасово блокуються на блокчейнi Монеро, тодi як
еквiвалентна кiлькiсть ”токенiв” розблоковується у вторинному блокчейнi.
I навпаки, оригiнальнi монети можуть бути розблокованi, коли вiдповiдна
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кiлькiсть токенiв на вторинному блокчейнi знову заблокуються. Таким
чином, пiдмережi головного блокчейну манiпулюють лише посиланням на
грошi користувача. Проблемою даного пiдходу може бути те, що воно
буде реалiзоване на практицi лише тодi, коли вторинний блокчейн матиме
скiнченний цикл розрахункiв. Проте рiшення цьому є, i воно криється у
завданнi додаткових параметрiв в протоколi, що будуть лiмiтувати
сторонню вiд головного блокчейну дiяльнiсть користувача.
4.2 Перший пiдхiд: використання блокчейну з обмеженим
доступом
Публiчнi блокчейни, орiєнтованi на забезпечення приватностi даних
та iдентичностей своїх користувачiв до сьогоднi були направленi на
пiдвищення їх анонiмностi, проте, як i в реальному життi, бувають
випадки, коли задля досягнення спiльної мети органiзацiї об’єднуються в
окрему вiд всiх групу та, звичайно, знайомi один з одним. Задачею нового
пiдходу буде реалiзувати таку ситуацiю в площинi технологiї блокчейн.
При цьому повинна виконуватися умова, що сутнiсть користувача, тобто
зв’язок мiж його iдентичнiстю та публiчними iдентифiкаторами, буде
вiдомий лише на перiод взаємодiї з ним в приватнiй мережi. Таким
чином, при його переходi в основний блокчейн, вiн знову набуває
ананонiмностi та може заперечувати свою належнiсть до будь-якого
вторинного блокчейну. Для реалiзацiї цього нам допоможуть iснуючi
механiзми в технологiї Монеро. До цiєї криптовалюти, де приховання
iдентичностi користувачiв та методи забезпечення цього прописанi в
протоколi, повиннi додатися iнструменти генерацiї одноразових публiчних
iдентифiкаторiв для участi у вториннiй мережi.
Приватний та публiчний блокчейни по своєму дизайну та архiтектурi
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були створенi вирiшувати рiзнi задачi: приватна мережа – для деякої
закритої групи компанiй, що не викривають загалу нiякої внутрiшньої
iнформацiї; публiчний блокчейн (наприклад, Монеро) - навпаки.
Опишемо наступну бiзнес-ситуацiю, яка поєднає обидвi цi вимоги.
Компанiї IBM, Intel, Microsoft та деякi iншi бажають створити унiкальний
сумiсний проект, проте хочуть максимально приховати це вiд iнших
компанiй, щоб уникнути конкуренцiї, не виказувати iдею проекту загалу,
а коли реалiзувати її – посiсти провiднi мiсця в своїй галузi. Всi вони
мають облiковi записи в Монеро й передбачену базовим протоколом змогу
обмiнюватися публiчними iдентифiкаторами, щоб утворити довготривалi
вiдносини один з одним.
У цьому пiдходi будемо використовувати вже розглянутий в данiй
роботi Hyperledger Sawtooth – децентралiзовану платформу рiшень, що
володiє потрiбними нам властивостями:
– наявна опцiя вмикати режим приватного блокчейну;
– можливiсть формувати власну полiтику доступу в мережi та потiм
змiнювати її при спiльнiй згодi всiх її учасникiв;
– динамiчнiсть компоненти, що включає той чи iнший алгоритм
консенсусу, в залежностi вiд потреб клiєнтiв;
– приховання транзакцiйної дiяльностi вiд публiчної спiльноти
– швидкодiя транзакцiй;
– знижена вартiсть обмiну коштами;
– гнучкi процесори транзакцiй з можливiстю написання рiзного типу
смарт-контрактiв, де мiститься бiзнес-логiка проекту.
Очевидно, що головню передумовою iнiцiацiї мережi є спiльна
домовленiсть групи користувачiв об’єднатися та обмiнюватися коштами в
серединi приватної мережi на узгоджених засадах, що будуть формувати
початкову конфiгурацiю мережi.
Як i в кожному угрупуваннi, потрiбно щоб його хтось iнiцiював.
Перший вузол з основної мережi буде вiдповiдати за конфiгурацiю
наступних його компонент приватного блокчейну:
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– Полiтику дозволiв, що компонує перелiк атрибутiв, якi
характеризують права кожного конкретного учасника даної мережi. На
основi цих даних визначаються конкретнi дозволи та обов’язки вузла, що
приєднується до системи. Серед дозволiв можуть бути права на
отримання повних даних з блокчейну, створення транзакцiй певного типу
тощо.
– Обрання вузлiв-валiдаторiв, вiдповiдальних за зчитування та
оновлення загального стану блокчейну. Вони обираються серед
потенцiйних учасникiв системи за заздалегiдь укладеною домовленiстю.
– Компонування та реалiзацiю смарт-контрактiв – програм, якi
iнкапсулюють в собi загальну бiзнес-логiку системи. Це може бути один чи
декiлька лiстингiв коду, що виконуються верифiкацiйними вузлами пiд час
обробки транзакцiй в мережi та iнших специфiчних для них операцiй.
Певним чином такий пiдхiд означає започаткування iнфраструктури
поверх основного блокчейну, що володiє елементами централiзацiї – того,
що поняття блокчейну першочергово прагне звести до нуля. Той, хто
налаштовує блокчейн з обмеженим доступом, має перевагу у визначеннi
того, як насправдi в подальшому буде виглядати ця пiдмережа, якi там
дозволенi операцiї та, найголовнiше, хто зможе долучитися до цiєї
системи. Проте саме цього i прагне приватне угрупування компанiй –
готової платформи, до якої потрiбно лише долучитися, використовувати
її вiдповiдно до своїх вимог та брати участь в рiзного роду голосуваннях
у прийняттi спiльних рiшень. I з цiєї точки зору вже не важливо, хто саме
створив пiд-мережу, адже її можна сконфiгурувати так, що певна група
нових учасникiв, що приєднуються, будуть мати такi ж права, як i в
першого вузла. Все залежить вiд побажань клiєнта. Кожен може
вiдмовитися долучатись до каналу, полiтика якого не є задовiльною. Тому
в iнтересах всiх учасникiв грати, дотримуючись правил, i створювати те,
що буде влаштовувати всiх в об’єднаннi.
Алгоритм приєднання та обробки транзакцiй користувача при
гiбридному пiдходi, вiдображений на Рисунку 4.1:
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– Етап блокування коштiв в основному блокчейнi Bchmain.
1) Користувач X блокчейну Bchmain створює транзакцiю Trlock_main
для блокування частини своїх коштiв. У нiй фiгурують X як вiдправник,
а обрана приватна мережа як отримувач. Пiдкреслимо, що цi данi
”затемненi” завдяки протоколу Монеро.
2) Майнери, згiдно алгоритму PoW, верифiкують її дiйснiсть та при
успiшному результатi – додають до одного з нових блокiв. Серед всiх
iнших перевiрок, вiдбувається верифiкацiя суми в транзакцiї на
вiдповiднiсть до лiмiтiв, передбачених протоколом основного блокчейну
як його вбудованих параметрiв. Особливу увагу треба звернути на те, що
голосування серед вузлiв Bchmain на цьому кроцi не вiдбувається,
натомiсть воно буде проведено пiзнiше, для транзакцiї розблокування
коштiв.
3) Майнери Bchmain повiдомляють отримувача – приватну мережу
Bchsecondary про бажання користувача приєднатися до неї. Якщо цей запит
буде вiдхилено, то автоматично формується транзакцiя про розблокування
заявлених ранiше коштiв, деталi якої описанi нижче (пункти 11-13).
– Етап розблокування коштiв у вторинному блокчейнi.
4) Створюється специфiчна транзакцiя Trjoin вже на сторонi
вторинного блокчейну з обмеженим доступом Bchsecondary , що знаменує
приєднання користувача X до цiєї мережi. В транзакцiї мiститься
iнформацiя про його поточний рахунок, tlock – мiтку часу запиту
транзакцiї блокування коштiв в блокчейнi Bchmain та iншу
мета-iнформацiю. Надалi саме це буде початковим джерелом правди
щодо його балансу в мережi Bchsecondary.
5) Вiдбувається процес ще одного досягнення консенсусу, проте вже
серед вузлiв блокчейну Bchsecondary. При несхваленнi, формується
транзакцiя на розблокування коштiв в основнiй мережi.
6) Якщо згодом дана транзакцiя успiшно пiдтверджується
бiльшiстю, вона оновлює загальний стан Bchsecondary i всi вузли з ним
синхронiзуються. На цьому кроцi визначаються дозволи та обов’язки X,
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якими цей користувач зможе оперувати, а його кошти рахуються
розблокованими в Bchsecondary у виглядi еквiвалентних токенiв.
– Здiйснення транзакцiйної дiяльностi.
7) Пiсля розблокування коштiв X, користувач може здiйснювати
моментальнi угоди (TrX), якi будуть верифiкуватися iншими
користувачами Bchsecondary , акцентуючи увагу на станi його балансу та
мiтцi часу tlock, що вказує, допоки цi кошти можуть бути використанi в
цiй мережi.
– Блокування коштiв у вторинному блокчейнi.
8) При настаннi однiєї з наступних умов: мiтка часу tlock має
значення, що перевищує встановлений лiмiт (рахунок X при цьому стає
неактивним) або користувач X сам прагне покинути вторинну мережу –
створюється нова спецiальна транзакцiя Trdetach з метою заблокування
коштiв у блокчейнi Bchsecondary.
9) Повторюється стандартний процес верифiкацiї цiєї операцiї,
генерацiя нового блоку та досягнення узгодження серед вузлiв.
– Розблокування частини балансу рахунку користувача X блокчейнi
Bchmain.
10) Вторинний блокчейн повiдомляє основну мережу про наявнiсть
запитiв на повернення частини ранiше заблокованих коштiв X в Bchmain.
11) Вiдбувається пiдрахунок кiнцевого стану частини рахунку
користувача X з урахуванням iсторiї його успiшних операцiй в
Bchsecondary.
12) В блокчейнi Bchmain створюється ряд транзакцiй (TrX1, T rX2...),
що вiдповiдають за виплати коштiв користувачам, якi мали обмiн
грошима з X в Bchsecondary. Кожна така транзакцiя є результатом
об’єднання повторних транзакцiй мiж X та iншим користувачем. В
останню чергу генерується специфiчна транзакцiя Trunlock для
розблокування залишку користувача, якщо вiн залишився.
13) Майнери проводять процес верифiкацiї транзакцiй та додають їх в
новий блок. Пiсля, всi вузли голосують за прийняття даного блоку i змiну
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глобального стану, та через деякий час мережа приходить до загального
узгодження.
Рисунок 4.1 – Структура i процес обробки транзакцiй у гiбридному
пiдходi
Лiмiти на суми коштiв, якими можуть оперувати користувачi при
переходi у вторинний блокчейн, та перевiрка мiток часу вiдкриття там
рахункiв iснують для того, щоб запобiгти ситуацiї масового блокування
монет в мережi, що могло б її дестабiлiзувати. Конкретнi значення лiмiтiв
можуть змiнюватися динамiчно в залежностi вiд багатьох факторiв:
кiлькостi користувачiв у публiчнiй мережi, собiвартiсть базової монети,
активностi учасникiв (об’єм транзакцiй на секунду) як в базовiй, так i
вториннiй мережi, навантаження на вторинну мережу в сенсi загальної
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кiлькостi вкладникiв та їх коштiв тощо.
Слiд окремо вiдзначити, що для пiдтримки працездатностi усiєї
системи повиннi бути присутнi не тiльки кiлькiснi обмеження при обробцi
транзакцiй, а й процес примусової провокацiї ”закриття” зв’язку з
вторинним блокчейном при настаннi неприйнятних умов для базової
мережi. Наприклад, це може статися наступним чином: час блокування
коштiв користувача в основнiй системi добiг кiнця, проте вiн не проявив
iнiцiативу до їх розблокування, тодi валiдатори при верифiкацiї вторинної
мережi виявлять, що рахунки деяких користувачiв неактивнi, адже їх
мiтки часу на входi в блокчейн уже застарiлi. Тодi для даної групи вони
формують транзакцiю виходу з приватного блокчейну з урахуванням усiх
угод за час активного рахунку кожного. Крiм того це є й запитом на
розблокування решти або всiх коштiв в основному блокчейнi. Таким
чином формується пакет вихiдних з приватного блокчейну транзакцiй.
Про пакет цих транзакцiй, що зовнi схожi на всi iншi в мережi Монеро,
повiдомляється майнерами, що її верифiкують та згодом додають до
блоку, що врештi-решт змiнить загальний стан блокчейну.
Також слiд бiльш детально розглянути нове поняття токенiв, яке
вводиться у вторинному блокчейнi. Вони становлять еквiвалентi до
основних монет грошi, проте можуть бути бiльш дрiбними. Це дозволяє
створювати так званi мiкро-платежi, що робить транзакцiйну дiяльнiсть
користувачiв бiльш гнучкою, враховуючи порiвняно постiйний рiст цiни
на основну монету в фiатнiй валютi.
Важливо зазначити, що кожен раз, коли один i той же користувач
блокує грошi в основному блокчейнi та переходить у вторинний,
верифiкацiя його iдентичностi та балансу на тимчасовому рахунку
повторюється кожен раз.
Окремо зауважимо, що звичайний процес обробки транзакцiй
блокування та розблокування коштiв, що базується на протоколi PoW.
Розглянемо цi два етапи у випадку гiбридного пiдходу:
1) Блокування коштiв. Майнери верифiкують данi транзакцiї та
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додають її до нового блоку, пiсля чого вона автоматично публiкується в
блокчейн – без етапу голосування спiльноти, адже записується лише факт
блокування частини коштiв користувача, не реальний грошовий переказ.
З iншої сторони, ця операцiя означає тимчасову передачу контролю над
цими грошима приватнiй пiдмережi.
2) Розблокування коштiв. Пiсля того, як валiдатори вторинної
мережi повiдомляють основний блокчейн про запит на розблокування
коштiв, майнери пiдхоплюють одну чи список транзакцiй, що утворилися
в результатi дiяльностi користувача в приватному блокчейнi. Вони їх усi
верифiкують та кожну додають до нового блоку. На даному етапi вже
присутнє голосування серед вузлiв основної мережi. При цьому, кожна
така транзакцiя повинна обов’язково отримати й голос вiд свого
вiдправника, щоб уникнути випадкiв помилково сформованих транзакцiй
вторинним блокчейном.
4.3 Другий пiдхiд: застосування мережi Lightning
Тепер приведемо приклад iншого бiзнес випадку, коли користувачi
прагнуть побудувати довготривалi вiдносини один з одним, не виказуючи
свої iдентичностi. Для цього використаємо новiтню технологiю – мережу
Lightning, що буде працювати на основi криптовалюти Монеро.
Перерахуємо переваги мережi Lightning, якими буде доповнена
криптовалюта Монеро:
– зменшення обсягiв iнформацiї про фiнансову дiяльнiсть
користувачiв, вiдомої загалу;
– швидкодiя транзакцiй, тобто змога проводити миттєвi операцiї;
– наявнiсть мiкро-транзакцiй – утворення промiжних токенiв;
– знижена вартiсть транзакцiй.
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Розпочнемо огляд структури та процесiв застосування мережi
Lightning для Монеро з поняття рахунку користувача. Вiн мiстить
стандартнi поля: мiтка часу створення цього рахунку, термiн його дiї,
iдентифiкатор екземпляру мережi Lightning, до якого вiн приєднався,
тощо. Та на вiдмiну вiд традицiйних рахункiв мережi Lightning, в ньому
немає посилання на резервну публiчну адресу користувача в основнiй
мережi та змоги пропонувати свої платiжнi маршрути, остiльки
iдентифiкатори всiх вузлiв прихованi протоколом Монеро.
Робота вузла Монеро з мережею Lightning розпочинається з
встановлення в нього смарт-контракту – програмного коду, що допоможе
полегшити його iнтеграцiю з новою технологiєю та буде опрацьовувати в
нiй транзакцiї, описувати правила перевiрки валiдностi обмiну, визначати
алгоритм акумулювання однотипних транзакцiй та полiтику штрафiв, що
будуть накладатися на недобросовiсних учасникiв, якi порушують
правила обмiну коштами в мережi. Смарт-контракти можуть
реалiзовувати бiльш складну бiзнес логiку, нiж простий обмiн коштами,
тому бувають рiзного типу. Безпосередньо код їх програм публiкується
для кожного рiзновиду мереж Lightning окремо i перебуває у публiчному
доступi для забезпечення прозоростi своєї системи.
Опишемо процес приєднання користувача до мережi Lightning, при
умовi, що вiн має облiковий запис в блокчейнi Монеро. Варто зауважити,
що етапи блокування та розблокування коштiв в основному блокчейнi
вiдбуваються подiбно до цих процесiв у гiбридному пiдходi, який
описаний в попередньому пiдроздiлi (4.2). Єдиною вiдмiннiстю є те, що
при формуваннi транзакцiї для блокування коштiв вказується публiчний
iдентифiкатор не приватного блокчейну, а обраного екземпляра мережi
Lightning. Тепер перейдемо безпосередньо до розгляду алгоритму:
1) Блокування частини коштiв m користувача X в основному
блокчейнi Bchmain.
2) Встановлення смарт-контракту обраного екземпляру мережi
Lightning (LN ).
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3) Розблокування еквiвалентної до m кiлькостi токенiв в мережi LN.
З цього моменту вузол X займається i монiторингом Bchmain, i перевiркою
даних своїх контрагентiв пiд час обмiну коштами.
4) Виконання смарт-контрактiв при будь-якiй операцiї в мережi LN.
5) Вихiд з системи в активний чи пасивний спосiб. Останнiй
передбачає собою ситуацiю, коли термiн дiї рахунку LN добiгає кiнця або
користувач дiє проти правил протоколу мережi та умисно чи нi чинить
шахрайство. Тодi автоматично формується заявка на вихiд з системи.
При активному способi користувач сам є iнiцiатором закриття каналу LN,
де вiн обмiнювався коштами. В обох випадках, на виходi з мережi токени
блокуються, аналiзуються всi перекази мiж X й iншими учасниками та
формуються список кандидатiв на транзакцiї блокчейну Bchmain.
6) Основна мережа отримує пакет транзакцiй користувачаX, виконує
їх та розблоковує при цьому решту, що залишилася вiд m пiсля виходу з
LN.
Щоб зобразити запропонований пiдхiд, потрiбно визначити набiр дiй,
якi користувач може виконати в данiй системi, а реалiзацiя протоколу
вирiшить правила для дiй, якi необхiдно вжити, i типiв операцiй, якi
необхiдно побудувати, для кожної такої операцiї:
– createi(T ): учасник ui створює транзакцiю T та зберiгає її
локально;
– signi(T ): учасник ui пiдписує транзакцiю T ;
– broadcasti(T ): транзакцiя T вiдправляється всiм учасникам
n-каналiв;
– deliverji (T): транзакцiя T вiдправлена вiд користувача ui до
учасника uj;
– publishi(T ): транзакцiя T публiкується учасником ui в ланцюгу та
вона зберiгається в блокчейнi.
Для для забезпечення надiйностi нового пiдходу потрiбна наявнiсть
певних обмежуючих параметрiв в протоколi основного блокчейну, якi
будуть обмежувати дiяльнiсть користувачiв в мережi Lightning:
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– Кiлькiсть транзакцiй в одному екземплярi мережi Lightning,
призначених одному й тому ж вузлу. Це обмеження накладається на
обидвi сторони: вiдправника та отримувача, щоб лiмiтувати використання
їх одноразових публiчних ключiв.
– Пропускну спроможнiсть кожного вузла, щоб запобiгти ситуацiї
централiзацiї iнформацiї в маршрутизаторах, тобто навiть про промiжнi
платежi.
– Кiлькiсть активних вузлiв в мережi Lightning на всiх його
екземплярах. Обмежуючи їх кiлькiсть, зменшується обсяги витоку
iнформацiї про платежi користувачiв у випадку, коли зловмисник захоче
створити якомога бiльше таких вузлiв для збору цих даних.
– Час активностi рахунку користувача в мережi Lightning, що
тотожно визначенню перiоду блокування його коштiв в основному
блокчейнi.
Єдиною точкою системи, де бiльше всього накопичується iнформацiї
про певнi однотипнi платежi, що здiйснюються в мережi Lightning, це
канал, в якому повторно використовуються одноразовi публiчнi ключi
користувача. Проте через те, що канал дiлять лише два користувачi, де
другий вузол швидше за все є тiльки маршрутизатором платiжок, – у
такому випадку вiрогiднiсть якiсно прослiдкувати за фiнансовою
активнiстю досить мiзерна.
З iншого боку, при використаннi мережi Lightning вiдбувається
реорганiзацiя процесу обробки платежiв та змiна влади над цим. Вiдтепер
опрацювання мiкро-транзакцiй це вiдповiдальнiсть не майнерiв, а
звичайних вузлiв, якi виконують роль маршрутизаторiв. Так, як постiйно
зростають витрати на генерацiю блокiв в криптовалютах на основi PoW,
майнери змушенi об’єднуватися в так званi майнiнг-пули, якi вносять
чималу централiзацiю в блокчейн. Тому новий пiдхiд, крiм всього iншого,
сприяє децентралiзацiї всiєї системи.
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4.4 Порiвняння характеристик запропонованих та iснуючих
пiдходiв
Щоб якiсно оцiнити iснуючi та новi пiдходи, порiвняємо окремi їх
характеристики. Для цього вiзьмемо найбiльш поширенi криптовалюти на
основi протоколу PoW та розглянутi в цiй роботi блокчейни з обмеженим
доступом. Результати приведенi в Таблицi 4.1.
Обидва новi пiдходи – використання блокчейну з обмеженим
доступом та iнтеграцiя з мережею Lightning – можуть бути вбудованi в
iснуючi блокчейни одночасно. Вони, на приклад, потенцiйно мають змогу
функцiонувати на основi багатьох криптовалют, також орiєнтованих на
забезпечення приватностi даних користувачiв. Крiм Монеро, iншим
яскравим прикладом таких технологiй є Zcash, що використовує алгоритм
доказу нульового розголошення для приховання iдентичностей та сум
переказiв в транзакцiях.
Пiдсумовуючи плюси i мiнуси кожного методу захисту
конфiденцiйностi даних в складнiй системi блокчейн, яка повинна
задовольняти вимоги щодо приватностi користувачiв з бажаними
властивостями, хотiли б зробити наступнi три зауваження. По-перше,
жодна технологiя не є панацеєю для забезпечення конфiденцiйностi в
блокчейнi. Таким чином, вiдповiднi методи захисту приватних даних
користувачiв повиннi обиратися на основi вимог клiєнтiв та контекст
застосування. Загалом, поєднання декiлькох технологiй працює бiльш
ефективно, нiж використання однiєї технологiї. По-друге, не iснує
технологiї, яка не має дефектiв або є досконалою у всiх аспектах. Коли
новий пiдхiд додається до складної системи, вiн завжди викликає появу
iнших проблем або нових форм атак. Тому вимагається уважне ставлення
до потенцiйних збиткiв, спричинених iнтеграцiєю деяких методiв безпеки
в блокчейнi. По-третє, завжди iснує компромiс мiж забезпеченням
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конфiденцiйностi даних та ефективнiстю. Потрiбно просувати тi
алгоритми та пiдходи, якi полiпшують безпеку блокчейну i в той же час
сприяють його розвитку та можливостi практичного розгортання таких
додаткiв з прийнятною продуктивнiстю.
Таблиця 4.1 – Порiвняння характеристик технологiй на основi
алгоритму PoW та блокчейнiв з обмеженим доступом
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Зазначимо декiлька примiток до Таблицi 4.1:
* – характеристика може змiнитися або конфiгурується клiєнтом.
** – у випадку приватного блокчейну або застосування мережi
Lightning.
Практичнi реалiзацiї гiбридного пiдходу та використання мережi
Lightning на основi криптовалюти Монеро (або її альтернативи, також
орiєнтованої на забезпечення приватностi користувачiв) дадуть бiльш
широке розумiння про їх ефективнiсть. Проте це потребує модифiкацiї
iснуючого протоколу Монеро та її дизайну, тобто створення нової
криптовалюти як форку вiд неї. Крiм того, необхiдно реалiзувати
компоненти з приватним блокчейном та мережею Lightning у виглядi
незалежних модулiв, якi будуть легко iнтегруватися з основним
блокчейном. Тож, для цього необхiднi чимала фiнансова пiдтримка та
тривала розробка.
Висновки до роздiлу 4
У даному роздiлi було запропоновано декiлька нових пiдходiв, якi
доповнюють iснуючi рiшення на основi блокчейну, удосконалюючи та
роблячи його бiльш унiверсальним. Деякi користувачi хотiли б отримати
переваги блокчейну, проте мати його доступним лише для обмеженої
групи людей. Так з’явилося поняття приватних блокчейнiв з обмеженим
доступом. Є й iнший бiзнес випадок, коли користувачi потребують i
публiчної звiтностi i миттєвого опрацювання транзакцiй. Щоб вирiшити
дану задачу, було спроектовано мережу Lightning. Обидвi технологiї були
використанi для формування нових методологiй для задоволення однiєї з
найбiльш важливих вимог користувача – надiйностi мережi. Поєднання
приватностi та публiчностi блокчейнiв та iнших видiв децентралiзованих
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мереж може створити саме той симбiоз технологiй, що вирiшить проблеми
багатьох груп користувачiв, якi прагнуть публiчно обмiнюватися коштами
з iншими учасниками, при цьому не виказуючи деякi перекази (сторонню
дiяльнiсть) загалу. Саме для цього можуть бути використанi новi пiдходи,
що базуються на блокчейнi з обмеженим доступом та мережi Lightning.
Потрiбно пам’ятати, що описанi модулi не обов’язково
використовувати на початку роботи з основним блокчейном, данi додатки
– це незалежнi компоненти, що вiдповiдають за задоволення рiзних
бiзнес-цiлей, тому iнтегруються по бажанню користувача окремо.
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ВИСНОВКИ
Сьогодення вимогливе до технiчних рiшень, в тому числi в питаннi
приватностi та анонiмностi даних, а особливо коли справа стосується
фiнансової дiяльностi. Технологiя блокчейн i справдi революцiйна та дає
змогу не модифiкувати старi пiдходи, а подивитися на проблему
взаємовiдносин користувачiв та стороннiх iнстанцiй зовсiм пiд iншим
кутом. Ранiше задача була в тому, як для своєї системи знайти найбiльш
надiйних постачальникiв ресурсiв, регуляторiв та верифiкаторiв, зараз –
яку форму технологiї блокчейн застосувати, адже його спiльнота
ефективно замiнює всi перерахованi ролi в системi. Саме тому написана
ця робота: щоб розвивати та адаптувати блокчейн пiд теперiшнi виклики
суспiльства. Для цього не потрiбно будувати модель довершеної
технологiї, на практицi пiд час реалiзацiї все одно прийдеться чимось
жертвувати на перевагу прiоритетним характеристикам. Тож було обрано
синтез адаптивних пiдходiв, що передбачав:
– виокремлення бiзнес-стратегiй та сфер, в яких блокчейн не може
використовуватися чи застосовуються тiльки частково через певнi лiмiти
технологiї;
– узагальнене та детальне оформлення вимог користувачiв
вищевказаних систем;
– побудову нових моделей блокчейну, якi в тих чи iнших умовах
будуть забезпечувати максимум вимог користувачiв.
У данiй роботi проведено огляд поточних проблемних областей
технологiї блокчейн, зокрема на тему конфiденцiйностi даних. Було
пiдготовлено перелiк потенцiйних рiшень на тему дослiдження та бiльш
детально розглянуто криптовалюту Монеро з деякими її модифiкацiями
та доповненнями.
Незважаючи на вже реалiзованi в Монеро алгоритми збереження
приватностi, є принаймнi 4 рiзних аналiзи, розроблених для виявлення
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прихованої iнформацiї в середовищi даної криптовалюти. Цi дослiдження
були успiшно здiйсненi завдяки прозоростi даних у блокчейнi, а також
проблемi лiквiдностi та iдентифiкацiї поведiнки користувачiв. Тож,
Монеро не можна назвати цiлком приватною мережею. Проте потрiбно
постiйно наближатися до цього, причому крiм того зробити так, щоб
система одночасно працювала ефективно та при цьому задовольняла
ширше коло вимог користувачiв.
Гiбридний пiдхiд та використання мережi Lightning у поєднаннi з
криптовалютою Монеро утворили платформу, що може ефективно
реалiзувати широке коло бiзнес-проектiв та забезпечити приватнiсть
користувачiв та даних, якими вони манiпулюють. Новi пiдходи
орiєнтованi не лише на збереження конфiденцiйностi своїх клiєнтiв, але й
на удосконалення технологiї блокчейн загалом, а саме: пiдвищення
децентралiзацiї мережi, швидкодiю транзакцiй, можливiсть
мiкро-операцiй тощо.
Важливо пам’ятати, що поняття приватностi не статична та
фiксована рiч. Це цiль, за яку постiйно ведеться боротьба мiж
криптографами та зловмисниками. Абсолютної приватностi не iснує.
Тому наша задача – адаптуватися до технологiчного середовища, яке
змiнюється, та пропонувати новi алгоритми й пiдходи, що будуть
забезпечувати надiйнiсть та ефективнiсть роботи систем.
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ДОДАТОК А
Рисунок А.1 – Графiчне зображення результатiв аналiзу грошових
потокiв в бiткойнах через перелiк фiнансових установ, що були отриманi
компанiєю Elliptiс станом на 2010 рiк
